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Mechanizm internetowego oszustwa
inwestycyjnego, czyli jak stracic¢
pieniadze w kilku prostych krokach

Streszczenie: Jednym z wyzwan wspofczesnej walki z naduzycia-
mi finansowymi sg przybierajgce na sile oszustwa, ktérych ofiarami
padajg uzytkownicy mediéw spotfecznosciowych. Autor, poprzez ob-
serwacje z elementami eksperymentu, bada proces werbunku po-
tencjalnej ofiary od momentu prezentacji reklamy w serwisie Face-
book, przez proces zachecania do rozpoczecia inwestycji i zbierania
danych osobowych oraz rozpoznania profilu ofiary az do momentu
Jjej rozpoczecia w sfatszowanym systemie transakcyjnym. Jak sie
okazuje, to mieszanina niezbyt wyrafinowanych, jednak skutecznych
zabiegow socjotechnicznych okraszonych wspofczesng technologig, dos¢ daleka od stereotypowego wizerunku cyberprzestepczosci jako
zaawansowanej technicznie i w pewien sposob wrecz wyszukanej. Przynajmniej opisany mechanizm nie broni takiego sposobu postrzega-
nia. Obok samej obserwacji i opisu procederu powstatego w wyniku przejscia Sciezki oszustwa, praca stara sie odpowiedzie¢ na pytania:
Jakie mechanizmy stosujg sprawcy w celu zachecenia potencjalnej ofiary? Jak przebiega proces przekazania Srodkow? Bada takze reakcje
i argumentacje, jakg rzekomi doradcy serwujg rozméwcom. Autor proponuje i poddaje weryfikacji zestaw czerwonych flag, mozliwych
do stosowania w rozpoznawaniu i 0znaczaniu potencjalnie szkodliwych reklam oraz tresci marketingowych przekazywanych w rozmowie
telefonicznej. Caty zas$ proces obserwacji streszcza w formie propozycji uniwersalnego schematu internetowego oszustwa finansowego.

Zrédio: grafika A. Kaminska, zdjecie <stock.adobe.com>

Stowa kluczowe: oszustwo, naduzycia finansowe, 0szustwo internetowe, oszustwa w mediach spofecznosciowych

Abstract: One of the challenges while fighting against financial frauds is the increasing observation of scams targeting social me-
dia users. Through experiment and observation, the author investigates the process of recruiting potential victims, starting from the
presentation of an advertisement on Facebook, through the process of encouraging them to make an investment and collecting
personal data, to the recognition of the victim’s profile and their onboarding onto fake trading system. As it turns out, this is a mix
of not-so-sophisticated yet effective social engineering techniques, combined with modern technology, quite far from the stereotype
of cybercrime as technically advanced and somewhat refined. At least the described mechanism does not support such a perception.
Alongside the observation and description of the process, which emerged from following the path of the scam, the paper attempts
to answer the question of what mechanisms perpetrators use to entice potential victims and how the process of transferring funds
unfolds. It also checks the reactions and arguments used by supposed advisors during conversations. The author proposes and verifies
a set of red flags that can be used to identify and mark potentially harmful advertisements and marketing content presented during
phone calls. The entire observation process is summarized in the form of a proposed universal scheme of online financial fraud.
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Wstep

Postep ludzkosci, jej systemdw prawnych, spotecznych i gospo-
darczych tworzy zaréwno nowe mozliwosci, jak i wyzwania dla
systemu bezpieczenstwa publicznego. Spoteczenstwa mierzg
sie z zagrozeniami wprost adekwatnymi do czaséw, w ktorych
wystepujg; czasy zas implikujg charakter, specyfike i czestotli-
wos¢ ich wystepowania.

Oszustwa, bo o nich traktuje niniejsza praca, mozna uzna¢
za ciekawy w tym kontekscie przypadek, ktory — aby mogt
w og0le zaistnie¢ — wymaga ciggtego dostosowywania do spe-
cyficznych uwarunkowan socjoekonomicznych. Stanowi to wy-

1 Wojciech Mtynarski, doktorant Akademii WSB w Dabrowie Gor-
niczej w obszarze Nauk o Bezpieczenstwie. Posiada kilkunastoletnie
doswiadczenie komercyjne w obszarze zarzadzania projektami infor-
matycznymi na styku bezpieczenstwa i infrastruktury IT. Niezalezny
konsultant z zakresu zarzadzania projektami i architektury rozwigzan
cyberbezpieczenstwa w instytucjach europejskich, bankach i miedzy-
narodowych przedsiebiorstwach produkcyjnych.

Adres do korespondencji: <wmlynarski@proton.me>.
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razng roznice w stosunku do duzej grupy innych przestepstw
pospolitych, ktérych charakter i metody podlegajg relatywnie
powolnym zmianom na przestrzeni dziejow. W koncu istota
pierwszych, skodyfikowanych przed ponad czterema tysigcami
lat wystepkdw, ktorymi byty zabdjstwo oraz okaleczenie?, nie
zmienita sig istotnie az do dzis.

Trzeba jednak zauwazy¢, ze sam przedmiot oszustwa mozna
uzna¢ za niezmienny, bo podobnie jak definiuje je ustawa z dnia
6 czerwca 1997 r. — Kodeks karny® w art. 286 § 1 oszustwo
to ,,$wiadome wprowadzenie kogos w btad lub wykorzystanie czyje-
g0s btedu dla wtasnej korzysci”, tak samo byto ono rozumiane juz
w starozytnym Egipcie, gdzie po raz pierwszy wprowadzono do po-
rzadku prawnego kary zapobiegajgce oszustwom zwigzanym z waga-
mi obliczajgcymi ciezar na potrzeby obliczenia naleznego podatku®.

2 M.J. Ptak, M. Kinstler, Kodeks sumeryjskiego kréla Ur-Nammu
zok. 2060r. p.n.e. [w:] M.J. Ptak, M. Kinstler (red), Powszechna histo-
ria panstwa i prawa. Wybor tekstow Zrédtowych, Wroctaw 1999, s. 19.

S Tekst jedn. Dz.U. 2 2025 r., poz. 383, dalej jako: kodeks karny.

4 T. Pommerening, Weights and measures, Pharaonic Egypt. The
Encyclopedia of Ancient History, Marburg 2012, s. 244.
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Specyfika oszustwa polega na tym, ze aby mogfo zaistnie¢,
wymaga osadzenia swego mechanizmu w aktualnym kontekscie
kulturowym, spotecznym i ekonomicznym. Co wiecej — w na-
szym dynamicznie zmieniajgcym sie otoczeniu w celu osiggnie-
cia odpowiedniego efektu wymaga dostosowania do aktualnych
trenddéw, wydarzen, a nawet mody. Jego tres¢ zmienia sig juz
nie na przestrzeni wiekOw czy dziesiecioleci, ale dla zachowa-
nia wysokiej skutecznosci moze zmienia¢ sie z dnia na dzien.
Dotyczy to zaréwno jego przedmiotu, tresci, jak i narzedzi nie-
zbednych do przeprowadzenia wystepku. Podobnie rzecz tyczy
sie ofiar, ktore dla skutecznosci procederu muszg reprezento-
waé adekwatny do metod przestepczych i pozgdanego efektu
poziom zamoznos$ci, wyksztatcenia czy statusu spofecznego.

Przechodzac na przestrzeni dziejow od wystepkow antycznych,
ktore retrospektywnie uwazamy za definicje oszustwa, poprzez XIX-
-wieczne wyodrebnienie go sposrod definicji fatszerstwa i wielkie
oszustwa inwestycyjne poczatkow ery przemystowej, dochodzimy
do czasow wspotczesnych, w ktorych ofiarami zaczeli padac nie
tylko wtadcy, zamozni fabrykanci, lecz takze ,,zwykli obywatele™.

Oszustwa internetowe

Wspdtczesny swiat to miejsce zdominowane przez technologie,
ktora stata sie integralng czescig zycia, dostarczajgc narzedzi
do pracy, rozrywki, edukacji i nauki. Wspomniana wyzej ko-
niecznos$¢ dostosowania metod i srodkéw do zmieniajgcego
sie otoczenia sprawifa, ze pewna czes$¢ aktywnosci oszustow
przeniosta sie do cyberprzestrzeni, zas sami sprawcy zyskali
miano cyberprzestepcow. Jak wskazujg niektérzy badaczeb,
przedrostek ,cyber” bywa powszechnie naduzywany i moze by¢
srodkiem dodajgcym pospolitej przestepczosci pewne;j elitar-
nej aury. Dawniej miejscem dziatalnosci oszustéw byty targi,
atrakcje turystyczne lub miejsca kultu religijnego, czyli punkty,
gdzie statystyczne szanse na wytypowanie i wyzyskanie ofiary
oraz mozliwosci anonimowej dziafalnosci byty najwigksze —
aktualnie takim miejscem stat sie Internet.

Wedtug badania przeprowadzonego przez Eurostat na zlece-
nie Komisji Europejskiej’ w 2020 r., na chwile przeprowadzenia
badania 56% respondentéw doswiadczyto w ciggu dwoch ostat-
nich lat réznych rodzajow naduzy¢ finansowych w przestrzeni
internetowej. Sposrod nich 28% wzieto udziat w fatszywej loterii/
promocji, 22% padto ofiarg oszustw, w ktérych sprawca podaje
sie za osobe, ktorg w rzeczywistosci nie jest, 21% badanych
doswiadczyto oszustw, sugerujgcych nieistniejgce problemy
techniczne z komputerem/Internetem, 14% do$wiadczyto
oszustw inwestycyjnych, za$ 12% dokonafo wptat w zwigzku
z rzekomo zatrzymang ptatnoscia/przesytka itp.

Najwieksza liczba respondentéw dotknietych oszustwa-
mi — 72% zostata odnotowana w Norwegii, hajmniejsza za$
w Butgarii — 17%. Polska znajduje sie posrodku zestawienia
z wynikiem 46%.

Na uwage zastuguje fakt duzego dysonansu pomiedzy wynika-
mi badan przeprowadzonych przez Eurostat, a danymi dotyczacymi

5 |. Stolarczyk, Oszustwo klasyczne i tzw. oszustwo gospodarcze
w polskim prawie karnym, Praca doktorska, Katowice 2012, s. 39-46.

6 A. Golonka, Cyberpranie pieniedzy w dobie nowoczesnych
technologii ,Przeglad Policyjny” 2024, nr 2, s. 12.

7 <https://commission.europa.eu/system/files/2020-01/factshe-
et_fraud_survey.final_.pdf>, 11 lutego 2025 r.
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przestepstw internetowych oraz oszustw ogétem odnotowanych
przez polskg Policje, gdyz stwierdzonych przestepstw za wspo-
mniany okres w statystykach odnotowano facznie 244 8478, Jest
to wartos¢ istotnie daleka od 46% populacji, mimo ze zawiera juz
w sobie dane o wszystkich wariantach przestepstw tego rodzaju.
Rozwazania na temat przyczyn réznic statystycznych przekraczajg
zakres niniejszego opracowania, jednak mozna przypuszczac,
ze powody niezgtaszania zdarzen sg podobne jak w przypadku
innych przestepstw, badz tez, ze finalnie do oszustwa nie doszfo.
Pokazuje to jednak pewne wyzwania badawcze w tym obszarze.
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Wykres 1. Liczba przestepstw oszustwa (art. 286 kodeksu karnego) i
oszustwa internetowego (art. 287 kodeksu karnego) w latach 2013-2023
Zrédfo: opracowanie wtasne na podstawie danych Komendy Gféwnej
Policji

Internetowe oszustwa finansowe

Oszustwa finansowe nalezy rozumie¢ jako dziatania majgce
na celu wytudzenie pieniedzy lub informacji finansowych poprzez
manipulacje, fatszywe reprezentacje lub inne nieuczciwe prak-
tyki®. Charakteryzuja sie réznorodnoscig metod, od tradycyjnych
oszustw pocztowych, ktére w znacznym stopniu przechodzg juz
do lamusa, po najistotniejsze z punktu widzenia niniejszego
opracowania, nowoczesne ataki phishingowe° czy zyskujgce
ostatnio na popularnosci dziatania wykorzystujgce technologie
blockchaint. Kluczowymi elementami oszustw finansowych
sg manipulacja, brak legalnych podstaw dziatania oraz straty
finansowe dla poszkodowanych?2.

8 Przestepstwa, <https://statystyka.policja.pl/st/kodeks-karny/
przestepstwa-przeciwko-16>, 11 lutego 2025 r.

9 T. Oczkowski, Oszustwo jako przestepstwo majgtkowe i gospo-
darcze, Zakamycze 2004 r., s. 19 i nast.

10 Metoda socjotechniczna majgca za zadanie wprowadzié¢ uzyt-
kownika w btad w celu przekierowania do szkodliwych zasobdw.

11 Zdecentralizowana metoda wspoétdzielenia danych — w tym
przypadku zdematerializowanej wartosci pienieznej.

12 ). Maksymiuk, Przestepczos$¢ gospodarcza jako wyzwanie dla
polskiego sektora bankowego, ,Zarzadzanie Innowacyjne w Gospo-
darce i Biznesie: czasopismo naukowe o problemach wspétczesnego
zarzadzania” 2024, nr 1 (38), s. 99-108.
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Oszustwo inwestycyjne, o ktérym traktuje niniejszy artykut,
zawiera sie w podzbiorze oszustw finansowych, a wyrdznia spo-
$rod innych poprzez odniesienie w swojej tresci do istniejgcych
$rodkéw inwestycyjnych — gietdy, kontraktow CFD*3, opcji czy
kryptowalut lub blizej nieokreslonych sposobéw pomnozenia
pienigdzy, za$ organizatorzy gwarantujg ponadprzecigtne, nie-
realnie wysokie zyski, pozbawione przy tym ryzyka.

Wedtug raportu Federalnej Komisji Handlu USA, w 2023 r.
Amerykanie stracili na oszustwach internetowych kwote 10
mld USD, zas$ oszustwa inwestycyjne, ktdre chociaz stanowity
czwartg najpowszechniejszg ich forme, odpowiadaty za utrate
4,6 mld USD, czyli blisko potowe wspomnianej kwoty4.

Trudno o réwnie szczegétowe dane dla Polski ze wzgledu
na mnogos¢ zrodet, definicji i metodologii badan. Definicje prze-
stepstw oszustwa i oszustwa internetowego, wywiedzione z ko-
deksu karnego, sg niezwykle pojemne, trudno wiec ocenic, jaki
procent z nich stanowig stricte oszustwa inwestycyjne, zas ra-
porty Narodowego Banku Polskiego (czy wtdrnie do nich raporty
Komisji Nadzoru Finansowego) nie obejmujg petnego spektrum
instrumentdéw pfatniczych uzywanych w oszustwach?®. W szcze-
golnosci pomija sie kryptowaluty, narzedzia fintechéw (np. Pay-
Pal, Revolut, Wise, ktore do transferu srodkéw mogg korzystaé
z narzedzi poza polskim systemem bankowym lub nawet poza-
bankowym), a pokazuje jedynie transakcje zaraportowane jako
oszukancze. Poziom szczegbtowosci takze nie pozwala na wy-
ekstrahowanie danych bedacych tematem niniejszej pracy?®.

Cel badania

Problematyka oszustw inwestycyjnych znajduje szerokg reprezen-
tacje w publikacjach popularno-naukowych firm i instytucji odpo-
wiedzialnych za bezpieczenstwo. Takze materiat procesowy do-
starcza pewng wiedze o skali, mechanizmach i skutkach proce-
deru. W ocenie autora istnieje jednak pole do budowy naukowych
Zrédet, ktdre w metodyczny sposéb opisuja przebieg procesu oszu-
stwa, w tym metod uzywanych do werbunku potencjalnych ofiar.

Jednym z wyzwan naukowych i jednoczes$nie procesowych jest
fakt, ze osoby padajgce ofiarg oszustow nie podejrzewajg ztych
intencji oferenta. Zaufanie do obietnic i osoby je prezentujacej
stanowig podstawe do zaistnienia relacji i trudno sobie wyobrazi¢,
aby poszkodowany od poczatku rejestrowat wszystkie zdarzenia
Z nig zwigzane. Ponadto od zainicjowania kontaktu do chwili roz-
poznania oszustwa moze ming¢ dfugi czas, co sprawia, ze osoba
moze w niewielkim tylko stopniu odtworzy¢ szczegodty werbunku.

Starajac sie wypetni¢ te luke, ponizej zaprezentowano stu-
dium przypadku, w ktérym przeanalizowano dostepne w mediach
spotecznosciowych zrédfa phishingu oraz poprzez obserwacje
z elementami eksperymentu opisano elementy werbunku do fat-
szywej platformy inwestycyjnej. Oprécz samego faktu rejestracji
metod uzywanych w procederze, obserwacja ta ma stanowi¢

13 Produkt finansowy, w ktorym inwestor zarabia poprzez obsta-
wianie kierunku zmian notowan.

14 Consumer Sentinel Network — Federal Trade Comission,
<https://www.ftc.gov/system/files/ftc_gov/pdf/CSN-Annual-Data-Bo-
0k-2023.pdf>, 11 lutego 2025 r.

15 Transakcje oszukancze, <https://nbp.pl/system-platniczy/dane-
-i-analizy/transakcje-oszukancze/>, 11 lutego 2025 r.

16 Tamze.
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podstawe do proby zdefiniowania wzorcowego modelu oszustwa
inwestycyjnego oraz sprawdzenia stusznosci zaproponowanych
tzw. czerwonych flag'’, ktére mogg $wiadczy¢ o tym, ze propo-
nowana inwestycja powinna wzbudzi¢ watpliwosci co do swojej
legalnosci.

Zatozenia

W ramach badania zaplanowano zidentyfikowanie grupy reklam
potencjalnie niebezpiecznych na podstawie zadanych kryteriow
oraz zweryfikowanie skutku, ktory wywotuje skorzystanie z nich.

Dla potrzeb badania przyjeto nastepujgce ,czerwone flagi”,
ktére w opinii prowadzacego badanie mogg wskazywac, ze re-
klama odpowiada za rozpoczecie procesu oszustwa:

— obietnica duzych zyskow w stosunku do zainwestowania
kapitatu;

— obietnica natychmiastowych zyskéw;

— brak ryzyka;

— korzystanie z logotypow znanych firm i instytucji przy publi-
kacji przez inne niz oficjalne konta;

— korzystanie z wizerunku 0séb znanych w zestawieniu z kon-
trowersyjnym tytutem;

— btedy jezykowe;

— wykorzystanie materiatow deepfake'®, w szczegdlnosci wy-
korzystujgcych wizerunek znanych osob;

— niespojnosc¢ przekazu dotyczaca jezyka, waluty i odnosnika;

— reklamy wpisujgce sie w aktualne trendy oszustw publikowane

w ostrzezeniach'® — np. inwestycja w Baltic Pipe, czy Orlen.

Stosujgc powyzsze kryteria, wytypowano grupe reklam
mogacych stuzy¢ wytudzeniu danych. W nastepnym kroku,
w warunkach izolowanego, bezpiecznego srodowiska testowego
sprawdzono, jakiego rodzaju tresci kryja sie za reklamg oraz po-
dazano wymagang przez publikujacych sciezka az do rejestracji
danych kontaktowych.

Otrzymujgc kontakt zwrotny ze strony rzekomej firmy inwe-
stycyjnej rejestrowano sam fakt nawigzania potgczenia, pocho-
dzenie numeru telefonu oraz dla oznaczenia sytuacji potencjalnie
niebezpiecznej to, czy tre$¢ rozmowy spetniata przynajmniej
jedng z przyjetych przez autora czerwonych flag:

— obietnica duzych zyskow w stosunku do zainwestowania
kapitatu,

— obietnica natychmiastowych zyskéw,

— brak ryzyka,

— podawanie sie za znane firmy,

— problemy komunikacyjne, wynikajace ze stabej znajomosci

Jjezyka polskiego,

— brak w komunikacji odniesien do wymogéw Rozporzgdzenia

0 Ochronie Danych Osobowych, wymaganej w tradycyjnej

17 A. Elsayed, Indicators of the Financial Statement Fraud
(Red Flags), (19 listopada 2017), <http://dx.doi.org/10.2139/
ssr.3074187>, 1 lutego 2024 r.

18 Technika wykorzystujaca narzedzia sztucznej inteligencji do ge-
nerowania tresci wideo prezentujgcych wypowiedzi i relacjonujgcych
zdarzenia, ktére nie miaty miejsca.

19 Czotowg instytucjg odpowiedzialng za analize zagrozen bezpieczen-
stwa w sieci, wydawanie rekomendacji i reagowanie na incydenty bezpie-
czenstwa jest dziatajgcy w ramach Naukowej i Akademickiej Sieci Kompu-
terowej (NASK) zespét CERT Polska (zang. Computer Emergency Response
Team). Innymi instytucjami biorgcymi udziat w analizie zagrozen cyberne-
tycznych w obszarze finansow sg instytucije regulacyjne rynku pienieznego
takie jak Komisja Nadzoru Finansowego czy Narodowy Bank Polski.
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sprzedazy ustug finansowych, ale i kontaktach han-

dlowych w ogdéle®°.

Z grupy domniemanych oszustw wytypowano dwa
obiekty, ktére w subiektywnej ocenie badajgcego dawaty
najwiekszg szanse na kontynuacje procesu werbunku.
W trakcie rozmow zbadano, jakiej argumentacji uzywa
rozmoéwca oraz jak przebiega komunikacja, w tym jak
reaguje na poszczegblne sytuacje — np. che¢ wycofania
sie zinwestycji. Nastepnie okreslono, z jakich metod ko-
rzysta do zbierania wptat oraz w jaki sposob udostepni
w odpowiedzi na zgdanie badacza.

Ostatnim elementem byfo podjecie proby uzyskania do-
stepu do przygotowanego przez rzekoma firme inwestycyj-
ng systemu transakcyjnego i poznanie mechanizmu, ktory
przekonuje inwestoréw do wykfadania kolejnych srodkow.

Przebieg badania i analiza materiatu

Badanie zostafo przeprowadzone pomiedzy pazdzierni-
kiem 2024 r. a lutym 2025 r. W trakcie badania ziden-
tyfikowano 46 reklam, ktdre spetniaty co najmniej jeden
z przyjetych warunkow. Nalezy zwroci¢ przy tym uwage,
ze mowa o liczbie spersonalizowanych typow reklam,
réznigcych sie trescig, nie zas pojedynczych wyswietle-
niach, ktore sa uzaleznione od algorytmow reklamowych
przyjetych przez wydawce.

Sposrdd 46 reklam az 43 byly reklamami graficz-
no-tekstowymi, w przypadku 3 byly to nagrania wideo
deep-fake?*, za kazdym razem wykorzystujace wizerunek
przezesa Narodowego Banku Polskiego.

W przypadku 16 reklam, linki prowadzity do dalszych
stron majacych uwiarygodnié¢ tres¢ reklamy (udajgcych
serwisy informacyjne). W jednym tylko przypadku —
reklam obiecujgcych wyptate pienigedzy od firmy Meta,
wtasciciela serwisu Facebook, prowadzity do ankiety
dotyczacej znajomosci zasad inwestycji, ktorej wynikiem
bez wzgledu na wprowadzone wartosci byto zakwalifiko-
wanie do inwestycji w oferowany produkt.

Uwage zwraca niska jako$¢ przygotowania stron (vide
uzycie wizerunku Wojciecha Cejrowskiego w artykule sy-
gnowanym nazwiskiem Kuby Wojewodzkiego), liczne bte-
dy jezykowe czy fakt, ze zadne elementy wspomnianych
stron nie wzbudzaty zaufania — byty to jednostronicowe
witryny, gdzie linki prowadzity bgdz to do dalszej sciezki
wytudzenia, badz do samych siebie, a inne elementy
aktywne byty jedynie atrapami graficznymi.

W zadnym przypadku strony nie posiadaty elementow
wymaganych prawem, jak zgoda na uzycie plikdbw co-
okie??2, czy regulamin serwisu, bgdz informacji o tresciach
reklamowych, za$ nazwy domen, na ktorych materiaty
byty hostowane?3, stanowity ciagi przypadkowych znakéw.

20 Np. brak pytan o udzielenie zgody na przetwarzanie
danych osobowych, zgody na nagrywanie, brak informacji
0 administratorze danych osobowych.

21 Tresci, w ktdérych przy uzyciu narzedzi sztucznej inteli-
gencji, generuje sie zapis wideo prezentujgcy zdarzenia oraz
wypowiedzi realnych postaci, ktére nigdy nie zaistniaty.

22 Pliki uzywane w celu m.in. prawidfowego dziatania stron in-
ternetowych, ktérych uzycie wymaga $wiadomej zgody uzytkownika

23 Hosting to ustuga pozwalajgca na dziatanie witryn
internetowych.
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Rycina 2. Phishing — przykfady stron majgca budzi¢ skojarzenia z portalem informacyjnym
Zrédfto: Archiwum autora
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Zrédto: Archiwum autora
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Rycina 4. Phishing — strona majgca dawaé wrazenie rozmowy z czatbotem firmy Meta

Zrédfo: Archiwum autora

W kolejnym kroku odwiedzono strony stuzgce rejestracji da-
nych. W 16 przypadkach pojawity sie one po przejsciu przez stro-
ne udajacag serwis informacyjny, w 30 — jako bezposredni efekt
klikniecia w reklame w serwisie Facebook. Poziom zaawansowa-
nia technologicznego badanych witryn byt niski, co znaczy, ze ich
stworzenie nie wymagato posiadania choc¢by podstawowych
umiejetnosci programistycznych czy zdolnosci przekraczajgcych

30

zakres zwyktego uzytkownika komputera. Jest to prosta kon-
strukcja stworzona na platformie WordPress, a ktéra przy uzyciu
wbudowanego formularza zbiera imie, nazwisko, e-mail i numer
telefonu. Po raz kolejny nie stwierdzono, aby spetniaty one wyma-
gania prywatnosci czy obowigzku informacyjnego dotyczacego ry-
zyka inwestycyjnego. W odpowiedzi na ztozenie formularza otrzy-
mujemy potwierdzenie rejestracji i obietnice kontaktu zwrotnego.
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Rycina 5. Przyktady stron stuzgcych do zbierania danych kontaktowych
Zrédto: Archiwum autora
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Rycina 6. Potwierdzenie rejestracji
Zrédto: Archiwum autora
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Wartym odnotowania jest jeden przypadek — oszustwo
wykorzystujgce marke Orlen, gdzie na stronie stuzacej po-
zyskaniu danych pojawita sie bardziej wyrafinowana metoda
socjotechniczna, wzmacniajgca poczucie pospiechu i wyjat-
kowosci oferty:
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Rycina 7. Phishing wykorzystujacy marke Orlen Synthos Green Energy

Zrédto: Archiwum autora

Po podaniu danych, co do zasady nastepuje kontakt od oso-
by podajacej sie za brokera, managera inwestycji lub doradcy
inwestycyjnego. Ze wzgledu na ograniczenia metodologiczne —
kontakt nastepowat w przypadkowych interwatach czasu
od chwili wypetnienia — nie zawsze mozna byto ustali¢, ktorej
rejestracji dotyczyt. W toku badania nie zostata ustalona ani
skutecznos$¢é (czyli ktore reklamy poskutkowaty kontaktem
zwrotnym), ani $redni czas odpowiedzi. Zarejestrowane zostaty
ekstrema, ktére wynosity ok. 20 minut od pozostawienia kon-
taktu dla najkrotszego czasu oczekiwania i ponad 2 miesigce
dla najdfuzszego. Numery telefonéw wykorzystywane w proce-
sie wstepnego kontaktu byty generowane losowo i wskazywaty
na pofaczenia z Austrii, Czech, Wielkiej Brytanii i Polski — byty
to zaréwno numery stacjonarne, jak i komérkowe. Rozmowcy
postugiwali sie jezykiem polskim z silnym obcym akcentem,
ptynnie tylko w zakresie, ktory byt dla nich zrozumiaty, wystawieni
na nietypowe pytania/sytuacje mieli problemy z komunikacja,
czesto markowali problemy techniczne.

Pierwsza rozmowa w kazdym przypadku rozpoczynata sie
od poznania ofiary — prowadzona jest wedfug niezmiennego
scenariusza, gdzie padajg charakterystyczne pytania:

— Czym sie zajmuje? Na jakim stanowisku pracuje i w jakiej
branzy, ,czy dobrze mu idzie”?

— lle ma lat?

— W jakim zakresie ksztaftujg sie jego zarobki?

— Czy ma kredyty? Czy miat kredyty w przesztosci? Czy uwaza,
ze ma dobrg zdolno$¢ kredytowg?

— Czy kiedys inwestowat i czy posiada wiedze finansowg?

— Czy kto$ w bliskim otoczeniu zajmuje sie finansami?
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Informacje sg kazdorazowo okraszone entuzjastycznymi ko-
mentarzami ze strony ,doradcy”, ktére — jak nalezy domniemy-
wac — majg rozpoczgé budowanie pozytywnego nastawienia.

Po zebraniu wywiadu rozpoczyna sie trwajgcy kilkadzie-
sigt minut monolog, w ktérym przekazane zostajq informacje
na temat inwestycji. Padajg sformutowania, zawiera-
jace pewne powtarzajgce w kazdej rozmowie stowa
klucze méwiagce o:

— ,dochodzie pasywnym”,

— ,platformie wykorzystujgcej sztuczng inteligencje”,

— zapewnieniu o legalnosci i posiadaniu wszelkich
uprawnien do prowadzenia dziatalnosci brokerskiej,

— ,petnej ochronie pieniedzy”,

— ,petnej gwarancji zysku”,

— zapewnieniu o mozliwosci wysokich zyskéw bez
posiadania jakiejkolwiek wiedzy inwestycyjnej oraz
bez naktadu pracy.

Wielokrotnie w czasie wypowiedzi doradca upewnia
sie, czy wszystkie informacje sg zrozumiate, jednak jesli
otrzyma odpowiedzZ przeczgca, nie stara sie ttumaczyc,
a jedynie raz jeszcze powtarza uprzednio przekazany
zestaw informacji. W zadnym przypadku rozmowy nie
byty zgodne z wymogami ochrony danych osobowych
ani regulacjami dotyczacymi ryzyka inwestycyjnego.

Wsrod 20 rozmoéw, 19 zawierato pie¢ sposréd sze-
Sciu zatozonych czerwonych flag:

— obietnica duzych zyskow w stosunku do zainwesto-
wania kapitatu;

— obietnica natychmiastowych zyskow;

— brak ryzyka;

— problemy komunikacyjne, wynikajgce ze stabej zna-
jomosci jezyka polskiego;

— niespetnienie wymogow informacyjnych dotyczgcych
inwestowania oraz ochrony danych osobowych.
Jedna sposréd rozmow spetniata sze$¢ sposrdd szesciu

zatozonych warunkow, czyli dodatkowo powotywata sie juz

na wstepie na znang instytucje, ktérg byta Grupa Orlen.

Do pogtebionego badania wybrano dwoch ,brokerow” i prze-
prowadzono je w odstepie trzech miesiecy w celu uzyskania
informacji na temat samego mechanizmu handlu na wspo-
mnianej wczesniej platformie oraz sposobu zbierania srodkéw.
W pierwszym przypadku zbadano platforme uzywajgcg nazwy
S-T?4. Zatozony scenariusz zaktadat rozmowe z osobg entuzja-
stycznie nastawiong do inwestycji, nieobeznang z technologia,
ktéra nie posiada konta z dostepem przez Internet i chciata-
by dokona¢ wptaty w banku. Po przejsciu wstepnej rozmowy
i potwierdzeniu zainteresowania, osoba zostafa przekierowana
do ,,opiekuna klienta”, ktory nawigzat kontakt za posrednictwem
komunikatora Whatsapp. W ciggu kilkunastu minut, wspomniany
opiekun przekazat dane do wptaty (tradycyjne konto w jednym
z polskich bankoéw), zastrzegajac przy tym, aby wptaty nie do-
konywa¢ w kasie banku, a w jednym ze sklepéw sieciowych
lub na poczcie. Udostepnit przy tym mozliwosé zalogowania
do systemu transakcyjnego widocznego ponizej:

24 Nie nalezy przyktadaé wiekszej wagi do nazwy serwisu trans-
akcyjnego, ktora to jest elementem czysto ,marketingowym” — ulega
zmianie kiedy zostaje publicznie powigzana z oszustwem np. poprzez
komunikaty instytucji odpowiedzialnych za bezpieczenstwo lub w dys-
kusjach internetowych.
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Rycina 8. System transakcyjny uzywany w procesie oszustwa ,S-T”
Zrédto: Archiwum autora

Niestety ze wzgledu na brak wptaty, dalsze badanie przypad-
ku nie mogto by¢ kontynuowane, za$ platforma zostata usunigta
po ok 2 tygodniach.

W drugim podejsciu zbadana zostata platforma uzywajgca
nazwy ,S-H” ze wstepnie identycznym schematem rozmowy
— wywiad, rozbudowana komunikacja majgca uwiarygodnic¢
rozmowce, jednak w tym przypadku pojawity sie pewne uspraw-
nienia majgce uwiarygodnic ustuge. Pierwsze, to niespotykana
poprzednio kontynuacja watku z reklamy internetowej — po-
wotanie sie w poczatkowej komunikacji na bycie pracownikiem
Grupy Orlen a nawet podanie ,numeru licencji KNF” (nieist-
niejagcego — przyp. autora), a takze stwierdzenie rozmowcy,
ze ,jesli ktos oferuje duze zyski to na pewno chce pana oszukac,
to nie jest tak, ze pan zarobi codziennie 1000 euro z niczego,
jestesmy legalnym brokerem i oferujemy wytacznie realne 10%
zysku dziennie”.

W tym scenariuszu wykorzystano profil osoby, ktéra nie
byta przekonana do bezpieczenstwa inwestycji, wiec wstepna
rozmowa byta prowadzona przez ok 40 minut, aby rozwia¢
wszelkie watpliwosci, zas argumenty ,brokera” ograniczaty
sie do podpierania autorytetem wizerunku podmiotu uzytego
w procederze, regularne powtarzanie adresu Grupy Orlen oraz
~numeru licencji KNF”. Wazng role zajmowaty tez znane socjo-
techniki?®, takie jak:

— budowanie poczucia wyjgtkowosci i elitarnosci oferty (,,da-
jemy takag szanseg tylko niektérym inwestorom”, ,mamy
tylko 50 miejsc”),

— wymaganie natychmiastowej decyzji (,,prosze sie zadeklaro-
wac teraz”, ,dzi$ jest ostatni dzien naboru”, ,z kazdg godzing
traci pan pienigdze”),

— dawanie poczucia, ze rozmowca jest naszym sprzymierzen-
cem (,chce, zeby pan zmienit swoje zycie”, ,chce, zeby pan
zarobit”).

2 H. Fadhil, SOCIAL ENGINEERING ATTACKS TECHNIQUES,
“International Journal of Management Science and Engineering Ma-
nagement” 2023, nr 3(01), s. 18-20
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Podobnie, jak w pierwszym badaniu, tak i tutaj, umiejetnosci
jezykowe w wielu przypadkach utrudniaty skuteczng komunika-
cje i kiedy dochodzito do potrzeby rozwinigcia kompleksowych
zdan, rozmowca markowat problemy techniczne. W dalszej
kolejnosci, po stwierdzeniu zainteresowania inwestycjg doszto,
podobnie jak poprzednio, do przekazania kontaktu do osoby
operujgcej na komunikatorze WhatsApp.

W tym scenariuszu, chociaz ,,brokerowi” zaoferowano takze
wptate kasowg, nie odwodzit on od wptaty w banku. Na co jed-
nak nalezy zwréci¢ uwage w kontekscie przekazania Srodkow,
to ze dane do wptaty zostaty przestane dopiero trzy dni pdzniej
i cechowaty sie wiekszg doktadnoscig — zawieraty petne dane
osobowe i adresowe osoby fizycznej. Dos¢ ciekawa obserwacja,
i jak mozna domniemywac¢ — jeden z niewielu bliskich prawdzie
komunikatéw w catym wywiadzie — to stwierdzenie ,dorad-
cy”, zapytanego o to, dlaczego wptata ma zosta¢ dokonana
na konto osoby fizycznej o obco brzmigcym nazwisku. Stwierdzit
on, ze ,banki blokujg nasze konta i zeby nie straci¢ srodkdw,
zatrudniamy ksiegowych, ktorzy przyjmujg maksymalnie 10
wptat od naszych klientdéw i przekazujg na konto inwestycyjne”.

W dalszej czesci badania sprawdzono reakcje ,brokera”
na problemy z wptatg. Otrzymat on informacje, ze bank odmowit
przyjecia wptaty, informujac wptacajacego, ze najprawdopodob-
niej jest to proba oszustwa. Odpowiedz zaczat od stwierdzenia,
ze ,wcale nie jest tym zaskoczony, bo spotyka sie z tym na-
gminnie”, a argumentacja opierata sie na tym, ze banki trak-
tujg ich firme jak wroga. A to dlatego, ze ,zalezy im (bankom
— przyp. autora) na tym, zeby ludzie byli biedni, bo zarabiajg
na dawaniu ludziom kredytéw, a im sg biedniejsi, tym wiecej
biorg kredytow, a firma S-H (na pewnym etapie koncept Grupy
Orlen zagingt — przyp. autora) czyni ludzi bogatymi”. Nastepnie
podobnie, jak w pierwszym badaniu, polecit wykonanie przelewu
na poczcie lub w jednym ze sklepow sieciowych. Co typowe dla
catej komunikacji, rozmédwca oczekiwat natychmiastowej wptaty,
podania konkretnych godzin, kiedy ona nastgpi i kiedy moze-
my kontynuowa¢ rozmowe, co znow znajduje wyttumaczenie
w psychologicznych zasadach wywierania wptywu na rozmowce.
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Na pewnym etapie badania, udafo sie przekona¢ ,doradce”,
ze wptata zostata dokonana, co skutkowato nadaniem upraw-
nien do systemu transakcyjnego. | cho¢ transakcja nigdy nie do-
szta do skutku, potwierdzit jej otrzymanie, a zadeklarowana kwo-
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Bycina 9. System transakcyjny uzywany w procesie oszustwa ,S-H”
Zrédto: Archiwum autora

Z chwilg rzekomego otrzymania srodkéw ,doradca” stwierdzit,
Ze inwestycja nie moze zostac rozpoczeta do momentu potwierdze-
nia danych osobowych i stanowczo zaczat wymagac wystania ska-
nu dowodu osobistego w $cisle okreslonej formie — z obu stron,
czytelny, bez odblaskéw, bez zakrywania zadnego rogu itp. W pierw-
szej kolejnosci zazadat przestania go w odpowiedzi na maila, po od-
mowie ze wzgleddw bezpieczenstwa (zadanie wystane z prywatne-
g0 maila w domenie @gmail.com), ,,broker” zaproponowat wgranie
g0 bezposrednio do systemu transakcyjnego, przy czym nalegat,
aby zrobi¢ to w trakcie trwania rozmowy, bez roztgczania sie.

E C
do mnie  ~

a@gmail.com
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Szanowny Kliencie,
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ta widniata na koncie inwestycyjnym, przewalutowana na dolary,
wraz z ,bonusem powitalnym” w wysokosci 50 USD. Warto
przy tym zauwazy¢, ze uzywany system niczym nie roznit sie
od tego uzywanego w badaniu ,S-T” cztery miesigce wczesniej:

L AT

Q> en
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-2.01% (@) Ethereum 2,621.5 -122.10 (-4.45%) @) S&P 500 6,109.6

UTWORZ NOWY PORTFEL >

W ramach eksperymentu ,broker” otrzymat informacje,
ze rozméwca ma problem ze zrobieniem dobrej jakosci zdjecia
i chce poprosi¢ 0 pomoc sasiada. Reakcjg byto podenerwo-
wanie i poganianie (,nie ma na to czasu, prosze prébowaé
do skutku”, ,zaraz straci pan mozliwos¢ inwestycji”). Inng dos$¢
ciekawg obserwacjg byfa reakcja na informacje, ze rozméwca
nie moze kontynuowac rozmowy, bo przyjechata do niego corka.
W tym przypadku dato sie pozna¢ pewng rezygnacje, zakoncze-
nie rozmowy bez przekonywania do jej kontynuacji i powtérny
kontakt dopiero nastepnego dnia.

29 sty 2025, 16:06

Zwracamy sie do Paristwa z Dziatu Weryfikacji w celu przekazania waznej informacji. W celu, zapewnienia bezpieczeristwa Paristwa konta, oraz zachowania odpowiednich standardéw

bezpieczeristwa, prosimy o przeprowadzenie procesu weryfikacji Paristwa konta.

Aby ukericzy¢ ten proces, prosimy o przestanie nam kopii jednego z nastepujacych dokumentéw: dowodu osobistego, paszportu lub prawa jazdy.

Abysmy mogli zaakceptowad Twdj dokument tozsamosci, musi on spetniaé nastgpujace wymagania:

Nie moze byé przeterminowany

Musi zawierad Twoje pelne imie i nazwisko zgodne z tym, ktore jest podane w Twoim profilu

Nie moze by¢ w taden sposdb zmieniony (w tym nie moze mied naklejek na przodzie ani na odwrocie)

Musi by¢ wyraZnie czytelny, bez oélepiajacych odblaskdw

Wszystkie cztery rogi dokumentu musza by¢ widoczne

Prosimy zwrocic uwage, Ze wszystkie przekazane dokumenty beda traktowane z nalezyta uwaga w zakresie poufnosci | beda uzywane wylacznie w celach weryfikacji.

Dzigkujemy za zrozumienie i wspdtprace w tej sprawie. Jesli maja Pafistwo jakiekolwiek pytania lub potrzebuja dodatkowych informacji, prosimy o kontakt z naszym dziatem obstugi

klienta.

Rycina 10. Zadanie wystania kopii dokumentu tozsamosci
Zrédto: Archiwum autora
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Ze wzgledu na fakt, ze system posiada funkcjonalnos$¢ wptaty
Srodkdw za pomocg karty kredytowej, w ramach badania przed-
stawiono rozmowcy propozycje walidacji danych osobowych
poprzez wpfate srodkéw kartg, pomyst ten zostat przez niego
jednoznacznie odrzucony.

Konsekwentna odmowa przestania dokumentu, skutkowa-
fa rownie konsekwentng odmowg rozpoczecia handlu, jednak
wywotata przy tym intensywng prace po stronie ,firmy”, ktéra
do przekonania ofiary zaangazowata nie tylko operatora znane-
go z Whatsappa, lecz takze osobe, ktora wykonywata wstepny
kontakt i przekonywata do ,wejscia” w inwestycje. Na zmiane
prowadzili oni trzydniowg serig intensywnych kontaktow. Me-
chanizm argumentow socjotechnicznych byt podobny jak wyzej,
ale jako jeden z najdtuzszych watkéw pojawit sie:

— mechanizm troski (,,czy czegos$ sie pan obawia?”, ,czy kto$
pana wystraszyt?”, ,czy co$ sie stafo?”, ,czy co$ trzeba
dodatkowo wyttumaczy¢?”)

— mechanizm wdzigecznosci i przejawy pasywnej agresji (,my
spedzilismy z panem tyle czasu, a pan sie chce wycofac
w ostatniej chwili”, ,przeciez pan jest niepowazny”, ,na-
prawde chce sie pan wycofac¢, jak za chwile zarobi duze
pienigdze”, ,jak pan moze mowic, ze nie ma do nas zaufa-
nia? To jest bezczelne”).

Na tym etapie badanie zostato przerwane ze wzgledu na brak
mozliwosci kontynuowania obserwacji bez dostarczenia doku-
mentu, za$ platforma S-H znikneta z Internetu trzy dni pdzniej.

Whioski

W badaniu potwierdzono, ze celem opisywanego procederu
jest pozyskiwanie srodkdéw poprzez psychomanipulacje, czyli
przekazywanie ich w sposob niejako dobrowolny. Nie stosuje
sie wymyslnych srodkéw technicznych, takich jak malware, nie
ma miejsca nieuprawniony dostep do bankowosci, czy kradziez
danych kart kredytowych — a przynajmniej nie na wstepnym
etapie relacji. Za to istotnym celem pobocznym moze by¢ tez
kradziez danych osobowych i wykorzystanie ich w celu dalszych
wytudzen kredytéw, czy kont.

Kluczowym wynikiem niniejszego badania jest ponizsza
propozycja zdefiniowania modelowej sekwencji krokow w me-
chanizmie oszustwa inwestycyjnego, ktéra w opinii autora
prezentuje sie nastepujgco:

1. Pozyskanie ofiary

Reklama w mediach spotecznosciowych wykorzystujgca

chwytliwe, czesto wrecz nierealne tresci, oraz sfabrykowane

strony.
2. Pasywne zachecanie do inwestycji

Prezentacja nierealistycznej oferty szybkiego, duzego za-

robku.

3. Pozyskanie danych kontaktowych

Wypetnienie formularza.

4. Kontakt telefoniczny

Rozpoznanie: badanie zainteresowania i poziomu wiedzy

ofiary, dochodow i zdolnosci kredytowe;.

Zachecanie: stosowanie technik manipulacyjnych.

5. Udostepnienie danych do wptaty oraz fatszywej apli-
kacji

Przestanie danych do przelewu.

Udostepnienie aplikacji udajgcej system transakcyjny.

6. Pozyskanie kopii dowodu tozsamosci

Umozliwienie dodatkowego wyzyskania ofiary.
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7. Fikcyjny obrot srodkami

Fatszywe saldo i rzekome zyski.

Zachecanie do kolejnych wpfat.

Utrudnianie wyptaty srodkow.

8. Zakonczenie procesu

Brak kontaktu z ofiara.

Znikniecie oszustéw lub zmiana tozsamosci platformy?S.

Ponadto w procesie badania ustalono, ze 100% reklam
spetniajgcych przynajmniej jeden atrybut sposrod zdefinio-
wanej listy czerwonych flag, prowadzito do stron wytudza-
jacych informacje, co dowodzi skutecznosci przyjetych kry-
teriow. Zatozono, ze juz sam fakt niespetnienia standardéw
ochrony danych osobowych kwalifikuje strone do tej grupy.
Nalezy zatem uzna¢ ze zaproponowane Kryteria sg w zwigz-
ku z tym wtasciwe, w szczegoélnosci, ze w przypadku 43%
z nich udato sie potwierdzi¢, ze dane kontaktowe zostaty
uzyte do zainicjowania dalszego, potencjalnie szkodliwego
kontaktu. Pozostate 57% pozostato bez odpowiedzi, jednak
nie sposob stwierdzi¢ z jakiego powodu — mozna dywago-
wag, ze zostaty przez organizatora procederu zidentyfikowane
jako powtarzalne.

W pierwszym z dwoch pogtebionych badan udowodniono
bezspornie, czego dowodem jest zaksiegowanie nigdy nie
nadanej kwoty, ze wartosci widziane przez uzytkownika sys-
temu sg generowane ,recznie”. Ponadto nalezy zauwazyc,
Ze oba serwisy nie oferowaty podstawowych funkcjonalnosci
stuzacych ochronie danych osobowych ani wymogow dotycza-
cych platform inwestycyjnych, a nastepnie zniknety z Internetu
w krétkim czasie od przeprowadzenia badania. W opinii autora
jest to wystarczajgca przestanka do stwierdzenia, ze ich funk-
cjonowanie nie byto legalne.

Zadanie przestania skanu dokumentu tozsamosci, obwaro-
wane licznymi warunkami, co do jego jakosci, moze wskazywac,
ze celem odbiorcy jest nie tylko pozyskanie danych w nim zawar-
tych, lecz takze jego obrazu do wykorzystania jako autentyczny.
Propozycja autentykacji za pomocg karty ptatniczej nie padta
ze strony badacza przypadkowo — miata ona celu sprawdze-
nie, czy rozmowca jest przygotowany takze do tego sposobu
potencjalnego wyzyskania. Biorgc pod uwage odmowe, nalezy
uznac, ze takowej mozliwosci nie posiada.

Reklamy i dalsze materiaty sg wykonane bez uzycia wysu-
blimowanych narzedzi graficznych, czy tym bardziej progra-
mistycznych, nieporadne jezykowo i wysoce niewiarygodne.
W kazdym przypadku ofiary otrzymujg obietnice szybkiego,
wysokiego zysku bez ryzyka poprzez blizej nieokreslony mecha-
nizm inwestycyjny. Przekaz wydaje sie dopasowany do odbiorcy,
ktéry bedzie podatny na dalszy proces manipulacji?’. Dlatego
wydaje sie waznym, aby identyfikowaé takie osoby, informowac
0 zagrozeniach i sposobach ich unikania, ale nieodzowna jest
tez ochrona proaktywna — szczeg6lnej roli nalezy upatrywac
w operatorach telekomunikacyjnych oraz w ustawodawcy, ktory,
dzieki odpowiednim ograniczeniom, mogtby wptyna¢ na sku-
teczne blokowanie szkodliwych tresci.

26 Punkty 7 i 8 nie wynikajg wprost z badania, lecz zostaty wy-
wiedzione z relacji ofiar.

21 K. Parti, “Elder Scam” Risk Profles: Individual and Situational
Factors of Younger and Older Age Groups Fraud Victimization, “Inter-
national Journal of Cybersecurity Intelligence & Cybercrime” 2022,
nr 5(3), s. 20-40
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Z technicznego punktu widzenia, w badaniu mozna zwréci¢
uwage na konfiguracje ustug telefonicznych. Pierwszy aspekt,
to ze jest ona na swoj sposob niefachowa, bo wykonywanie po-
fgczen do polskich uzytkownikdw przy uzyciu np. czeskiego nu-
meru moze wzbudzac¢ juz pewne podejrzenia u rozmowcy. Drugi,
to zaobserwowana reguta, ze pierwszy kontakt nastepuje z tra-
dycyjnego numeru telefonu, jednak juz kolejne z komunikatora
Whatsapp. Dzieje sie tak dlatego, ze — jak ustalono w badaniu
— numery prezentowane rozmowcy nie umozliwiajg kontaktu
dwustronnego. Najczestszg przyczynag takiego stanu rzeczy jest
wykorzystywanie tzw. spoofingu?®, ktéry pozwala na generowa-
nie i prezentowanie dowolnej liczby przypadkowych numerow.

Kolejng obserwacjg sg kwestie przekazywania pieniedzy.
W obu przypadkach na potrzeby badania pozyskano rachunki
bankowe z czofowych polskich instytucji finansowych. Pokazu-
je to, ze rozwdj procedur dotyczacych przeciwdziatania praniu
brudnych pieniedzy to niekonczaca sie droga i nadal jest na tym
polu praca do zrobienia. Przy czym jasne sugestie, co do tego,
aby nie korzystac z wptat bankowych, a wybraé¢ poczte lub sklep,
przynoszg jeszcze jedng, wazng obserwacje — ze pracownicy
bankow najprawdopodobniej prezentujg wiekszg czujnosé w za-
kresie podejrzanych transakcji niz pracownicy innych punktow
finansowych. To wazna luka w systemie bezpieczenstwa finanso-
wego i jasny sygnaft, aby zwiekszy¢ swiadomos¢ innych uczest-
nikdbw rynku pfatniczego w zakresie metod wykorzystywanych
w procesie oszustw finansowych.

Dyskusja

W ramach badania pojawity sie pewne ograniczenia badawcze,
ktore pozostawiajg pole do dalszego rozpoznania tematu. Naj-
wazniejszym i podstawowym, jest brak mozliwosci empirycz-
nego udowodnienia, Ze opisane w pracy wydarzenia prowadzg
ostatecznie do niekorzystnego rozporzgdzenia mieniem. | o ile
wszelkie przestanki i zdrowy rozsgdek moéwig, ze tak wtasnie
jest, to dla petnego wykazania nalezatoby podobng obserwa-
cje prowadzi¢ nie tylko od poczatku ale i do konca, czyli utra-
ty srodkéw finansowych. Trudno sobie wyobrazi¢, aby takie
badanie mogto zaistnie¢ ze wzgledow zaréwno etycznych, jak
i prawnych, wyczerpujgc przy tym znamiona prowokacji oraz
prowadzgc do utraty srodkow i tozsamosci badacza. Dlatego
nalezy uznac, ze przebieg badania stanowi pewien rozsgdny
kompromis pomiedzy jakoscig danych a mozliwosciami rozpo-
Znania zagrozenia.

W proébie zdefiniowania modelowego przebiegu oszustwa
autor stawia teze, ktérg wywodzi z obserwacji przeprowadzonej
w ramach wtasnego badania oraz w oparciu o dostepne relacje
skutecznego wytudzenia. Daje to pole do dalszych badan i we-
ryfikacji wstecznej, w ktorej odpowiednio dobrana grupa ofiar
procederu, bedzie w stanie potwierdzi¢ lub zanegowaé propo-
nowany model, stanowigcy teze niniejszej pracy.

28 Spoofing — metoda stuzgca ukryciu tozsamosci, podszyciu sie
pod innego uzytkownika lub zafatszowaniu danych cyfrowych poprzez
ingerencje w integralno$¢ systemu autentykacji. W tym przypadku spo-
ofing telefoniczny wykorzystuje podatnosci w sieciach telefonicznych
i pozwala na podszycie sie pod dowolny numer telefonu i jego prezen-
tacje na telefonie ofiary. Zob. H. Mustafa i in., End-to-End Detection
of Caller ID Spoofing Attacks, ,IEEE Transactions on Dependable and
Secure Computing” 1 May-June 2018, vol. 15, no. 3, s. 423-436.
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Ostatnim, lecz nie mniej istotnym przemysleniem jest ogra-
niczona uniwersalnos$¢ wynikow. W przypadku internetowych
oszustw finansowych mamy do czynienia ze znaczng dynamikg
zmian w zakresie metod i srodkow. Nalezy mie¢ na uwadze nie
konkretne tresci i sformutowania uzywane w procesie pozy-
skania, lecz mechanizmy psychologiczne, techniczne i socjo-
logiczne, ktore byty wyzwalane, bo one pozostajg niezmienne.
Jednak nawet wtedy scenariusz wywiedziony z badania moze
nie by¢ adekwatny ze wzgledu na dziatalno$¢ réznych grup
przestepczych, stosujgcych rozne metody, majgcych rézne cele
i sposoby wyzyskania ofiar. Same cele tez moga podlega¢ nie-
ustannej ewolucji, a do tego by¢ dostosowane do rozpoznanych
u ofiary podatnosci.

Podsumowanie

Z punktu widzenia 0séb zwigzanych z cyberbezpieczenstwem,
w pokazanym wyzej procesie mamy do czynienia z niewysubli-
mowanymi srodkami majgcymi doprowadzi¢ ofiare do niekorzyst-
nego rozporzgdzenia swoim mieniem. Mamy oto stabej jakosci,
niewiarygodne reklamy ukazujgce trudne do wyobrazenia zda-
rzenia lub mozliwosci zysku oraz nieudolnie zbudowane strony
udajagce serwisy informacyjne, rozmawiamy z osobami ze wszech
miar niewiarygodnymi. W swoim podsumowaniu szczegolny na-
cisk autor chce postawi¢ na stowa z poczatku tego akapitu.

Jak pokazujg przytoczone we wstepie statystyki, problem
istnieje, jest aktualny i zdaje sie nieustannie rosngc¢. | chociaz
poziom tatwowiernosci ofiar bywa trudny do zrozumienia przez
osoby zajmujace sie zawodowo tg tematyka, to trzeba jasno
powiedzie¢, ze pewien stopien wyczucia sytuacji i empatii
jest konieczny, aby sprawnie prowadzi¢ walke z tego rodzaju
zagrozeniami. Nalezy pamietaé, ze ofiara, ktéra uswiadomi
sobie, ze padta ofiarg tak mato wyszukanej metody, moze
mie¢ opory przed ujawnianiem szczeg6tow lub zgtaszaniem
oszustwa w ogoble. Proceder jest skierowany do specyficznej
grupy odbiorcéw, podatnych na ten rodzaj przekazu i dalszej
manipulacji. Niezwykle wazne jest aby te grupy identyfikowac
i proaktywnie chroni¢. Mozna to robi¢ zarowno poprzez kam-
panie edukacyjne, ktérych skutecznos¢ zapewne bywa rozna
i jest tematem na oddzielne opracowanie, ale szczeg6lnej roli
nalezy upatrywac w zabezpieczeniach technicznych operatorow
telekomunikacyjnych, emitentéw reklam, ale i ustawodawcy,
ktory powinien tworzy¢ prawo nadgzajgce za wspotczesnym
horyzontem zagrozen internetowych.

Staty monitoring, opisywanie zjawisk i edukacja w obszarze
naduzy¢ finansowych — skierowana zaréwno uzytkownikéw
Internetu, jak i osob zaangazowanych w proces zapewnienia
bezpieczenstwa oraz zwalczania przestepczosci — wydajg sie
niekonczacym procesem, ale przy tym koniecznym dla zapew-
nienia ochrony przed wytudzeniami. Autor ma gtebokg nadzieje,
nadzieje, Ze niniejsza praca okaze sie w tym zakresie przydatna
i dostarczy wartosci dla dalszych analiz.
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