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Mechanizm internetowego oszustwa 
inwestycyjnego, czyli jak stracić 
pieniądze w kilku prostych krokach

Streszczenie:  Jednym z wyzwań współczesnej walki z nadużycia-
mi finansowymi są przybierające na sile oszustwa, których ofiarami 
padają użytkownicy mediów społecznościowych. Autor, poprzez ob-
serwację z elementami eksperymentu, bada proces werbunku po-
tencjalnej ofiary od momentu prezentacji reklamy w serwisie Face-
book, przez proces zachęcania do rozpoczęcia inwestycji i zbierania 
danych osobowych oraz rozpoznania profilu ofiary aż do momentu 
jej rozpoczęcia w sfałszowanym systemie transakcyjnym. Jak się 
okazuje, to mieszanina niezbyt wyrafinowanych, jednak skutecznych 

zabiegów socjotechnicznych okraszonych współczesną technologią, dość daleka od stereotypowego wizerunku cyberprzestępczości jako 
zaawansowanej technicznie i w pewien sposób wręcz wyszukanej. Przynajmniej opisany mechanizm nie broni takiego sposobu postrzega-
nia. Obok samej obserwacji i opisu procederu powstałego w wyniku przejścia ścieżki oszustwa, praca stara się odpowiedzieć na pytania: 
Jakie mechanizmy stosują sprawcy w celu zachęcenia potencjalnej ofiary? Jak przebiega proces przekazania środków? Bada także reakcje 
i argumentacje, jaką rzekomi doradcy serwują rozmówcom. Autor proponuje i poddaje weryfikacji zestaw czerwonych flag, możliwych 
do stosowania w rozpoznawaniu i oznaczaniu potencjalnie szkodliwych reklam oraz treści marketingowych przekazywanych w rozmowie 
telefonicznej. Cały zaś proces obserwacji streszcza w formie propozycji uniwersalnego schematu internetowego oszustwa finansowego.

Słowa kluczowe: oszustwo, nadużycia finansowe, oszustwo internetowe, oszustwa w mediach społecznościowych

Abstract:  One of the challenges while fighting against financial frauds is the increasing observation of scams targeting social me-
dia users. Through experiment and observation, the author investigates the process of recruiting potential victims, starting from the 
presentation of an advertisement on Facebook, through the process of encouraging them to make an investment and collecting 
personal data, to the recognition of the victim’s profile and their onboarding onto fake trading system. As it turns out, this is a mix 
of not-so-sophisticated yet effective social engineering techniques, combined with modern technology, quite far from the stereotype 
of cybercrime as technically advanced and somewhat refined. At least the described mechanism does not support such a perception. 
Alongside the observation and description of the process, which emerged from following the path of the scam, the paper attempts 
to answer the question of what mechanisms perpetrators use to entice potential victims and how the process of transferring funds 
unfolds. It also checks the reactions and arguments used by supposed advisors during conversations. The author proposes and verifies 
a set of red flags that can be used to identify and mark potentially harmful advertisements and marketing content presented during 
phone calls. The entire observation process is summarized in the form of a proposed universal scheme of online financial fraud.
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Wstęp

Postęp ludzkości, jej systemów prawnych, społecznych i gospo-
darczych tworzy zarówno nowe możliwości, jak i wyzwania dla 
systemu bezpieczeństwa publicznego. Społeczeństwa mierzą 
się z zagrożeniami wprost adekwatnymi do czasów, w których 
występują; czasy zaś implikują charakter, specyfikę i częstotli-
wość ich występowania. 

Oszustwa, bo o nich traktuje niniejsza praca, można uznać 
za  ciekawy w  tym kontekście przypadek, który — aby mógł 
w ogóle zaistnieć — wymaga ciągłego dostosowywania do spe-
cyficznych uwarunkowań socjoekonomicznych. Stanowi to wy-

1  Wojciech Młynarski, doktorant Akademii WSB w Dąbrowie Gór-
niczej w obszarze Nauk o Bezpieczeństwie. Posiada kilkunastoletnie 
doświadczenie komercyjne w obszarze zarządzania projektami infor-
matycznymi na styku bezpieczeństwa i  infrastruktury IT. Niezależny 
konsultant z zakresu zarządzania projektami i architektury rozwiązań 
cyberbezpieczeństwa w instytucjach europejskich, bankach i między-
narodowych przedsiębiorstwach produkcyjnych. 

Adres do korespondencji: <wmlynarski@proton.me>.

raźną różnicę w stosunku do dużej grupy innych przestępstw 
pospolitych, których charakter i metody podlegają relatywnie 
powolnym zmianom na  przestrzeni dziejów. W  końcu istota 
pierwszych, skodyfikowanych przed ponad czterema tysiącami 
lat występków, którymi były zabójstwo oraz okaleczenie2, nie 
zmieniła się istotnie aż do dziś.

Trzeba jednak zauważyć, że sam przedmiot oszustwa można 
uznać za niezmienny, bo podobnie jak definiuje je ustawa z dnia 
6 czerwca 1997 r. — Kodeks karny3 w art. 286 § 1 oszustwo 
to „świadome wprowadzenie kogoś w błąd lub wykorzystanie czyje-
goś błędu dla własnej korzyści”, tak samo było ono rozumiane już 
w starożytnym Egipcie, gdzie po raz pierwszy wprowadzono do po-
rządku prawnego kary zapobiegające oszustwom związanym z waga-
mi obliczającymi ciężar na potrzeby obliczenia należnego podatku4.

2  M.J. Ptak, M. Kinstler, Kodeks sumeryjskiego króla Ur-Nammu 
z ok. 2060 r. p.n.e. [w:] M.J. Ptak, M. Kinstler (red),  Powszechna histo-
ria państwa i prawa. Wybór tekstów źródłowych, Wrocław 1999, s. 19.

3  Tekst jedn. Dz.U. z 2025 r., poz. 383, dalej jako: kodeks karny.
4  T. Pommerening, Weights and measures, Pharaonic Egypt. The 

Encyclopedia of Ancient History, Marburg 2012, s. 244.

Źródło: grafika A. Kamińska, zdjęcie <stock.adobe.com>
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Specyfika oszustwa polega na tym, że aby mogło zaistnieć, 
wymaga osadzenia swego mechanizmu w aktualnym kontekście 
kulturowym, społecznym i ekonomicznym. Co więcej — w na-
szym dynamicznie zmieniającym się otoczeniu w celu osiągnię-
cia odpowiedniego efektu wymaga dostosowania do aktualnych 
trendów, wydarzeń, a nawet mody. Jego treść zmienia się już 
nie na przestrzeni wieków czy dziesięcioleci, ale dla zachowa-
nia wysokiej skuteczności może zmieniać się z dnia na dzień. 
Dotyczy to zarówno jego przedmiotu, treści, jak i narzędzi nie-
zbędnych do przeprowadzenia występku. Podobnie rzecz tyczy 
się ofiar, które dla skuteczności procederu muszą reprezento-
wać adekwatny do metod przestępczych i pożądanego efektu 
poziom zamożności, wykształcenia czy statusu społecznego.

Przechodząc na przestrzeni dziejów od występków antycznych, 
które retrospektywnie uważamy za definicję oszustwa, poprzez XIX-
-wieczne wyodrębnienie go spośród definicji fałszerstwa i wielkie 
oszustwa inwestycyjne początków ery przemysłowej, dochodzimy 
do czasów współczesnych, w których ofiarami zaczęli padać nie 
tylko władcy, zamożni fabrykanci, lecz także „zwykli obywatele”5.

Oszustwa internetowe

Współczesny świat to miejsce zdominowane przez technologię, 
która stała się integralną częścią życia, dostarczając narzędzi 
do pracy, rozrywki, edukacji i  nauki. Wspomniana wyżej ko-
nieczność dostosowania metod i  środków do  zmieniającego 
się otoczenia sprawiła, że pewna część aktywności oszustów 
przeniosła się do cyberprzestrzeni, zaś sami sprawcy zyskali 
miano cyberprzestępców. Jak wskazują niektórzy badacze6, 
przedrostek „cyber” bywa powszechnie nadużywany i może być 
środkiem dodającym pospolitej przestępczości pewnej elitar-
nej aury. Dawniej miejscem działalności oszustów były targi, 
atrakcje turystyczne lub miejsca kultu religijnego, czyli punkty, 
gdzie statystyczne szanse na wytypowanie i wyzyskanie ofiary 
oraz możliwości anonimowej działalności były największe —  
aktualnie takim miejscem stał się Internet. 

Według badania przeprowadzonego przez Eurostat na zlece-
nie Komisji Europejskiej7 w 2020 r., na chwilę przeprowadzenia 
badania 56% respondentów doświadczyło w ciągu dwóch ostat-
nich lat różnych rodzajów nadużyć finansowych w przestrzeni 
internetowej. Spośród nich 28% wzięło udział w fałszywej loterii/
promocji, 22% padło ofiarą oszustw, w których sprawca podaje 
się za osobę, którą w rzeczywistości nie jest, 21% badanych 
doświadczyło oszustw, sugerujących nieistniejące problemy 
techniczne z  komputerem/Internetem, 14% doświadczyło 
oszustw inwestycyjnych, zaś 12% dokonało wpłat w związku 
z rzekomo zatrzymaną płatnością/przesyłką itp.

Największa liczba respondentów dotkniętych oszustwa-
mi — 72% została odnotowana w Norwegii, najmniejsza zaś 
w Bułgarii — 17%. Polska znajduje się pośrodku zestawienia 
z wynikiem 46%.

Na uwagę zasługuje fakt dużego dysonansu pomiędzy wynika-
mi badań przeprowadzonych przez Eurostat, a danymi dotyczącymi 

5  I. Stolarczyk, Oszustwo klasyczne i tzw. oszustwo gospodarcze 
w polskim prawie karnym,  Praca doktorska, Katowice 2012, s. 39–46.

6  A. Golonka, Cyberpranie pieniędzy w  dobie nowoczesnych 
technologii „Przegląd Policyjny” 2024, nr 2, s. 12.

7  <https://commission.europa.eu/system/files/2020-01/factshe-
et_fraud_survey.final_.pdf>, 11 lutego 2025 r.

przestępstw internetowych oraz oszustw ogółem odnotowanych 
przez polską Policję, gdyż stwierdzonych przestępstw za wspo-
mniany okres w statystykach odnotowano łącznie 244 8478. Jest 
to wartość istotnie daleka od 46% populacji, mimo że zawiera już 
w sobie dane o wszystkich wariantach przestępstw tego rodzaju. 
Rozważania na temat przyczyn różnic statystycznych przekraczają 
zakres niniejszego opracowania, jednak można przypuszczać, 
że powody niezgłaszania zdarzeń są podobne jak w przypadku 
innych przestępstw, bądź też, że finalnie do oszustwa nie doszło. 
Pokazuje to jednak pewne wyzwania badawcze w tym obszarze.
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Wykres 1. Liczba przestępstw oszustwa (art. 286 kodeksu karnego) i 
oszustwa internetowego (art. 287 kodeksu karnego) w latach 2013–2023
Źródło: opracowanie własne na podstawie danych Komendy Głównej 
Policji

Internetowe oszustwa finansowe

Oszustwa finansowe należy rozumieć jako działania mające 
na celu wyłudzenie pieniędzy lub informacji finansowych poprzez 
manipulację, fałszywe reprezentacje lub inne nieuczciwe prak-
tyki9. Charakteryzują się różnorodnością metod, od tradycyjnych 
oszustw pocztowych, które w znacznym stopniu przechodzą już 
do  lamusa, po najistotniejsze z  punktu widzenia niniejszego 
opracowania, nowoczesne ataki phishingowe10 czy zyskujące 
ostatnio na popularności działania wykorzystujące technologię 
blockchain11. Kluczowymi elementami oszustw finansowych 
są manipulacja, brak legalnych podstaw działania oraz straty 
finansowe dla poszkodowanych12. 

  8  Przestępstwa, <https://statystyka.policja.pl/st/kodeks-karny/
przestepstwa-przeciwko-16>, 11 lutego 2025 r.

  9  T. Oczkowski, Oszustwo jako przestępstwo majątkowe i gospo-
darcze, Zakamycze 2004 r., s. 19 i nast.

10  Metoda socjotechniczna mająca za zadanie wprowadzić użyt-
kownika w błąd w celu przekierowania do szkodliwych zasobów.

11  Zdecentralizowana metoda współdzielenia danych — w  tym 
przypadku zdematerializowanej wartości pieniężnej.

12  J. Maksymiuk, Przestępczość gospodarcza jako wyzwanie dla 
polskiego sektora bankowego, „Zarządzanie Innowacyjne w Gospo-
darce i Biznesie: czasopismo naukowe o problemach współczesnego 
zarządzania” 2024, nr 1 (38), s. 99–108.

https://commission.europa.eu/system/files/2020-01/factsheet_fraud_survey.final_.pdf
https://commission.europa.eu/system/files/2020-01/factsheet_fraud_survey.final_.pdf
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Oszustwo inwestycyjne, o którym traktuje niniejszy artykuł, 
zawiera się w podzbiorze oszustw finansowych, a wyróżnia spo-
śród innych poprzez odniesienie w swojej treści do istniejących 
środków inwestycyjnych — giełdy, kontraktów CFD13, opcji czy 
kryptowalut lub bliżej nieokreślonych sposobów pomnożenia 
pieniędzy, zaś organizatorzy gwarantują ponadprzeciętne, nie-
realnie wysokie zyski, pozbawione przy tym ryzyka.

Według raportu Federalnej Komisji Handlu USA, w 2023 r. 
Amerykanie stracili na  oszustwach internetowych kwotę 10 
mld USD, zaś oszustwa inwestycyjne, które chociaż stanowiły 
czwartą najpowszechniejszą ich formę, odpowiadały za utratę 
4,6 mld USD, czyli blisko połowę wspomnianej kwoty14. 

Trudno o równie szczegółowe dane dla Polski ze względu 
na mnogość źródeł, definicji i metodologii badań. Definicje prze-
stępstw oszustwa i oszustwa internetowego, wywiedzione z ko-
deksu karnego, są niezwykle pojemne, trudno więc ocenić, jaki 
procent z nich stanowią stricte oszustwa inwestycyjne, zaś ra-
porty Narodowego Banku Polskiego (czy wtórnie do nich raporty 
Komisji Nadzoru Finansowego) nie obejmują pełnego spektrum 
instrumentów płatniczych używanych w oszustwach15. W szcze-
gólności pomija się kryptowaluty, narzędzia fintechów (np. Pay-
Pal, Revolut, Wise, które do transferu środków mogą korzystać 
z narzędzi poza polskim systemem bankowym lub nawet poza-
bankowym), a pokazuje jedynie transakcje zaraportowane jako 
oszukańcze. Poziom szczegółowości także nie pozwala na wy-
ekstrahowanie danych będących tematem niniejszej pracy16. 

Badanie

Cel badania

Problematyka oszustw inwestycyjnych znajduje szeroką reprezen-
tację w publikacjach popularno-naukowych firm i instytucji odpo-
wiedzialnych za bezpieczeństwo. Także materiał procesowy do-
starcza pewną wiedzę o skali, mechanizmach i skutkach proce-
deru. W ocenie autora istnieje jednak pole do budowy naukowych 
źródeł, które w metodyczny sposób opisują przebieg procesu oszu-
stwa, w tym metod używanych do werbunku potencjalnych ofiar.

Jednym z wyzwań naukowych i jednocześnie procesowych jest 
fakt, że osoby padające ofiarą oszustów nie podejrzewają złych 
intencji oferenta. Zaufanie do obietnic i osoby je prezentującej 
stanowią podstawę do zaistnienia relacji i trudno sobie wyobrazić, 
aby poszkodowany od początku rejestrował wszystkie zdarzenia 
z nią związane. Ponadto od zainicjowania kontaktu do chwili roz-
poznania oszustwa może minąć długi czas, co sprawia, że osoba 
może w niewielkim tylko stopniu odtworzyć szczegóły werbunku.

Starając się wypełnić tę lukę, poniżej zaprezentowano stu-
dium przypadku, w którym przeanalizowano dostępne w mediach 
społecznościowych źródła phishingu oraz poprzez obserwację 
z elementami eksperymentu opisano elementy werbunku do fał-
szywej platformy inwestycyjnej. Oprócz samego faktu rejestracji 
metod używanych w procederze, obserwacja ta ma stanowić 

13  Produkt finansowy, w którym inwestor zarabia poprzez obsta-
wianie kierunku zmian notowań.

14  Consumer Sentinel Network — Federal Trade Comission, 
<https://www.ftc.gov/system/files/ftc_gov/pdf/CSN-Annual-Data-Bo-
ok-2023.pdf>, 11 lutego 2025 r.

15  Transakcje oszukańcze, <https://nbp.pl/system-platniczy/dane-
-i-analizy/transakcje-oszukancze/>, 11 lutego 2025 r.

16  Tamże.

podstawę do próby zdefiniowania wzorcowego modelu oszustwa 
inwestycyjnego oraz sprawdzenia słuszności zaproponowanych 
tzw. czerwonych flag17, które mogą świadczyć o tym, że propo-
nowana inwestycja powinna wzbudzić wątpliwości co do swojej 
legalności.

Założenia

W ramach badania zaplanowano zidentyfikowanie grupy reklam 
potencjalnie niebezpiecznych na podstawie zadanych kryteriów 
oraz zweryfikowanie skutku, który wywołuje skorzystanie z nich.

Dla potrzeb badania przyjęto następujące „czerwone flagi”, 
które w opinii prowadzącego badanie mogą wskazywać, że re-
klama odpowiada za rozpoczęcie procesu oszustwa:

—— obietnica dużych zysków w  stosunku do  zainwestowania 
kapitału;

—— obietnica natychmiastowych zysków;
—— brak ryzyka;
—— korzystanie z logotypów znanych firm i instytucji przy publi-
kacji przez inne niż oficjalne konta; 

—— korzystanie z wizerunku osób znanych w zestawieniu z kon-
trowersyjnym tytułem;

—— błędy językowe;
—— wykorzystanie materiałów deepfake18, w szczególności wy-
korzystujących wizerunek znanych osób;

—— niespójność przekazu dotycząca języka, waluty i odnośnika;
—— reklamy wpisujące się w aktualne trendy oszustw publikowane 
w ostrzeżeniach19 — np. inwestycja w Baltic Pipe, czy Orlen.
Stosując powyższe kryteria, wytypowano grupę reklam 

mogących służyć wyłudzeniu danych. W  następnym kroku, 
w warunkach izolowanego, bezpiecznego środowiska testowego 
sprawdzono, jakiego rodzaju treści kryją się za reklamą oraz po-
dążano wymaganą przez publikujących ścieżką aż do rejestracji 
danych kontaktowych.

Otrzymując kontakt zwrotny ze strony rzekomej firmy inwe-
stycyjnej rejestrowano sam fakt nawiązania połączenia, pocho-
dzenie numeru telefonu oraz dla oznaczenia sytuacji potencjalnie 
niebezpiecznej to, czy treść rozmowy spełniała przynajmniej 
jedną z przyjętych przez autora czerwonych flag:

—— obietnica dużych zysków w  stosunku do  zainwestowania 
kapitału,

—— obietnica natychmiastowych zysków,
—— brak ryzyka,
—— podawanie się za znane firmy,
—— problemy komunikacyjne, wynikające ze słabej znajomości 
języka polskiego,

—— brak w komunikacji odniesień do wymogów Rozporządzenia 
o Ochronie Danych Osobowych, wymaganej w tradycyjnej 

17  A. Elsayed, Indicators of  the Financial Statement Fraud 
(Red Flags), (19 listopada 2017), <http://dx.doi.org /10.2139/
ssrn.3074187>, 1 lutego 2024 r.

18  Technika wykorzystująca narzędzia sztucznej inteligencji do ge-
nerowania treści wideo prezentujących wypowiedzi i relacjonujących 
zdarzenia, które nie miały miejsca.

19  Czołową instytucją odpowiedzialną za analizę zagrożeń bezpieczeń-
stwa w sieci, wydawanie rekomendacji i reagowanie na incydenty bezpie-
czeństwa jest działający w ramach Naukowej i Akademickiej Sieci Kompu-
terowej (NASK) zespół CERT Polska (z ang. Computer Emergency Response 
Team). Innymi instytucjami biorącymi udział w analizie zagrożeń cyberne-
tycznych w obszarze finansów są instytucje regulacyjne rynku pieniężnego 
takie jak Komisja Nadzoru Finansowego czy Narodowy Bank Polski.

https://www.ftc.gov/system/files/ftc_gov/pdf/CSN-Annual-Data-Book-2023.pdf
https://www.ftc.gov/system/files/ftc_gov/pdf/CSN-Annual-Data-Book-2023.pdf
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sprzedaży usług finansowych, ale i kontaktach han-
dlowych w ogóle20.
Z grupy domniemanych oszustw wytypowano dwa 

obiekty, które w subiektywnej ocenie badającego dawały 
największą szansę na kontynuację procesu werbunku. 
W trakcie rozmów zbadano, jakiej argumentacji używa 
rozmówca oraz jak przebiega komunikacja, w tym jak 
reaguje na poszczególne sytuacje — np. chęć wycofania 
się z inwestycji. Następnie określono, z jakich metod ko-
rzysta do zbierania wpłat oraz w jaki sposób udostępni 
w odpowiedzi na żądanie badacza.

Ostatnim elementem było podjęcie próby uzyskania do-
stępu do przygotowanego przez rzekomą firmę inwestycyj-
ną systemu transakcyjnego i poznanie mechanizmu, który 
przekonuje inwestorów do wykładania kolejnych środków.

Przebieg badania i analiza materiału

Badanie zostało przeprowadzone pomiędzy październi-
kiem 2024 r. a lutym 2025 r. W trakcie badania ziden-
tyfikowano 46 reklam, które spełniały co najmniej jeden 
z przyjętych warunków. Należy zwrócić przy tym uwagę, 
że mowa o  liczbie spersonalizowanych typów reklam, 
różniących się treścią, nie zaś pojedynczych wyświetle-
niach, które są uzależnione od algorytmów reklamowych 
przyjętych przez wydawcę.

Spośród 46 reklam aż  43 były reklamami graficz-
no–tekstowymi, w przypadku 3 były to nagrania wideo 
deep-fake21, za każdym razem wykorzystujące wizerunek 
przezesa Narodowego Banku Polskiego. 

W przypadku 16 reklam, linki prowadziły do dalszych 
stron mających uwiarygodnić treść reklamy (udających 
serwisy informacyjne). W  jednym tylko przypadku — 
reklam obiecujących wypłatę pieniędzy od firmy Meta, 
właściciela serwisu Facebook, prowadziły do  ankiety 
dotyczącej znajomości zasad inwestycji, której wynikiem 
bez względu na wprowadzone wartości było zakwalifiko-
wanie do inwestycji w oferowany produkt. 

Uwagę zwraca niska jakość przygotowania stron (vide 
użycie wizerunku Wojciecha Cejrowskiego w artykule sy-
gnowanym nazwiskiem Kuby Wojewódzkiego), liczne błę-
dy językowe czy fakt, że żadne elementy wspomnianych 
stron nie wzbudzały zaufania — były to jednostronicowe 
witryny, gdzie linki prowadziły bądź to do dalszej ścieżki 
wyłudzenia, bądź do samych siebie, a  inne elementy 
aktywne były jedynie atrapami graficznymi.

W żadnym przypadku strony nie posiadały elementów 
wymaganych prawem, jak zgoda na  użycie plików co-
okie22, czy regulamin serwisu, bądź informacji o treściach 
reklamowych, zaś nazwy domen, na których materiały 
były hostowane23, stanowiły ciągi przypadkowych znaków.

20  Np. brak pytań o  udzielenie zgody na  przetwarzanie 
danych osobowych, zgody na  nagrywanie, brak informacji 
o administratorze danych osobowych.

21  Treści, w których przy użyciu narzędzi sztucznej inteli-
gencji, generuje się zapis wideo prezentujący zdarzenia oraz 
wypowiedzi realnych postaci, które nigdy nie zaistniały.

22  Pliki używane w celu m.in. prawidłowego działania stron in-
ternetowych, których użycie wymaga świadomej zgody użytkownika

23  Hosting to  usługa pozwalająca na  działanie witryn 
internetowych.

Rycina 1. Przykłady reklam phishingowych
Źródło: Archiwum autora

Rycina 2. Phishing — przykłady stron mająca budzić skojarzenia z portalem informacyjnym
Źródło: Archiwum autora
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W kolejnym kroku odwiedzono strony służące rejestracji da-
nych. W 16 przypadkach pojawiły się one po przejściu przez stro-
nę udającą serwis informacyjny, w 30 — jako bezpośredni efekt 
kliknięcia w reklamę w serwisie Facebook. Poziom zaawansowa-
nia technologicznego badanych witryn był niski, co znaczy, że ich 
stworzenie nie wymagało posiadania choćby podstawowych 
umiejętności programistycznych czy zdolności przekraczających 

zakres zwykłego użytkownika komputera. Jest to prosta kon-
strukcja stworzona na platformie WordPress, a która przy użyciu 
wbudowanego formularza zbiera imię, nazwisko, e-mail i numer 
telefonu. Po raz kolejny nie stwierdzono, aby spełniały one wyma-
gania prywatności czy obowiązku informacyjnego dotyczącego ry-
zyka inwestycyjnego. W odpowiedzi na złożenie formularza otrzy-
mujemy potwierdzenie rejestracji i obietnicę kontaktu zwrotnego.

Rycina 3. Phishing — strona zawierająca fałszywe informacje na tematy polityczne
Źródło: Archiwum autora

Rycina 4. Phishing — strona mająca dawać wrażenie rozmowy z czatbotem firmy Meta
Źródło: Archiwum autora
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Rycina 5. Przykłady stron służących do zbierania danych kontaktowych
Źródło: Archiwum autora

Rycina 6. Potwierdzenie rejestracji
Źródło: Archiwum autora
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Wartym odnotowania jest jeden przypadek — oszustwo 
wykorzystujące markę Orlen, gdzie na  stronie służącej po-
zyskaniu danych pojawiła się bardziej wyrafinowana metoda 
socjotechniczna, wzmacniająca poczucie pośpiechu i wyjąt-
kowości oferty:

Po podaniu danych, co do zasady następuje kontakt od oso-
by podającej się za brokera, managera inwestycji lub doradcy 
inwestycyjnego. Ze względu na ograniczenia metodologiczne — 
kontakt następował w  przypadkowych interwałach czasu 
od chwili wypełnienia — nie zawsze można było ustalić, której 
rejestracji dotyczył. W  toku badania nie została ustalona ani 
skuteczność (czyli które reklamy poskutkowały kontaktem 
zwrotnym), ani średni czas odpowiedzi. Zarejestrowane zostały 
ekstrema, które wynosiły ok. 20 minut od pozostawienia kon-
taktu dla najkrótszego czasu oczekiwania i ponad 2 miesiące 
dla najdłuższego. Numery telefonów wykorzystywane w proce-
sie wstępnego kontaktu były generowane losowo i wskazywały 
na połączenia z Austrii, Czech, Wielkiej Brytanii i Polski — były 
to zarówno numery stacjonarne, jak i komórkowe. Rozmówcy 
posługiwali się językiem polskim z  silnym obcym akcentem, 
płynnie tylko w zakresie, który był dla nich zrozumiały, wystawieni 
na nietypowe pytania/sytuacje mieli problemy z komunikacją, 
często markowali problemy techniczne.

Pierwsza rozmowa w każdym przypadku rozpoczynała się 
od poznania ofiary — prowadzona jest według niezmiennego 
scenariusza, gdzie padają charakterystyczne pytania:

—— Czym się zajmuje? Na jakim stanowisku pracuje i w jakiej 
branży, „czy dobrze mu idzie”?

—— Ile ma lat?
—— W jakim zakresie kształtują się jego zarobki?
—— Czy ma kredyty? Czy miał kredyty w przeszłości? Czy uważa, 
że ma dobrą zdolność kredytową?

—— Czy kiedyś inwestował i czy posiada wiedzę finansową?
—— Czy ktoś w bliskim otoczeniu zajmuje się finansami?

Informacje są każdorazowo okraszone entuzjastycznymi ko-
mentarzami ze strony „doradcy”, które — jak należy domniemy-
wać — mają rozpocząć budowanie pozytywnego nastawienia. 

Po zebraniu wywiadu rozpoczyna się trwający kilkadzie-
siąt minut monolog, w którym przekazane zostają informacje 

na temat inwestycji. Padają sformułowania, zawiera-
jące pewne powtarzające w każdej rozmowie słowa 
klucze mówiące o: 

—— „dochodzie pasywnym”,
—— „platformie wykorzystującej sztuczną inteligencję”,
—— zapewnieniu o  legalności i  posiadaniu wszelkich 
uprawnień do prowadzenia działalności brokerskiej, 

—— „pełnej ochronie pieniędzy”,
—— „pełnej gwarancji zysku”, 
—— zapewnieniu o  możliwości wysokich zysków bez 
posiadania jakiejkolwiek wiedzy inwestycyjnej oraz 
bez nakładu pracy.
Wielokrotnie w czasie wypowiedzi doradca upewnia 

się, czy wszystkie informacje są zrozumiałe, jednak jeśli 
otrzyma odpowiedź przeczącą, nie stara się tłumaczyć, 
a jedynie raz jeszcze powtarza uprzednio przekazany 
zestaw informacji. W żadnym przypadku rozmowy nie 
były zgodne z wymogami ochrony danych osobowych 
ani regulacjami dotyczącymi ryzyka inwestycyjnego. 

Wśród 20 rozmów, 19 zawierało pięć spośród sze-
ściu założonych czerwonych flag:

—— obietnica dużych zysków w stosunku do zainwesto-
wania kapitału;

—— obietnica natychmiastowych zysków;
—— brak ryzyka;
—— problemy komunikacyjne, wynikające ze słabej zna-
jomości języka polskiego;

—— niespełnienie wymogów informacyjnych dotyczących 
inwestowania oraz ochrony danych osobowych.

Jedna spośród rozmów spełniała sześć spośród sześciu 
założonych warunków, czyli dodatkowo powoływała się już 
na wstępie na znaną instytucję, którą była Grupa Orlen.

Do pogłębionego badania wybrano dwóch „brokerów” i prze-
prowadzono je w odstępie trzech miesięcy w  celu uzyskania 
informacji na  temat samego mechanizmu handlu na  wspo-
mnianej wcześniej platformie oraz sposobu zbierania środków. 
W pierwszym przypadku zbadano platformę używającą nazwy 
S-T24. Założony scenariusz zakładał rozmowę z osobą entuzja-
stycznie nastawioną do inwestycji, nieobeznaną z technologią, 
która nie posiada konta z dostępem przez Internet i chciała-
by dokonać wpłaty w banku. Po przejściu wstępnej rozmowy 
i potwierdzeniu zainteresowania, osoba została przekierowana 
do „opiekuna klienta”, który nawiązał kontakt za pośrednictwem 
komunikatora Whatsapp. W ciągu kilkunastu minut, wspomniany 
opiekun przekazał dane do wpłaty (tradycyjne konto w jednym 
z polskich banków), zastrzegając przy tym, aby wpłaty nie do-
konywać w kasie banku, a w jednym ze sklepów sieciowych 
lub na  poczcie. Udostępnił przy tym możliwość zalogowania 
do systemu transakcyjnego widocznego poniżej:

24  Nie należy przykładać większej wagi do nazwy serwisu trans-
akcyjnego, która to jest elementem czysto „marketingowym” — ulega 
zmianie kiedy zostaje publicznie powiązana z oszustwem np. poprzez 
komunikaty instytucji odpowiedzialnych za bezpieczeństwo lub w dys-
kusjach internetowych. 

Rycina 7. Phishing wykorzystujący markę Orlen Synthos Green Energy
Źródło: Archiwum autora



MATERIAŁYPOLICJA  2/2025

A K A D E M I A  P O L I C J I  W  S Z C Z Y T N I E � 33

Niestety ze względu na brak wpłaty, dalsze badanie przypad-
ku nie mogło być kontynuowane, zaś platforma została usunięta 
po ok 2 tygodniach.

W drugim podejściu zbadana została platforma używająca 
nazwy „S-H” ze  wstępnie identycznym schematem rozmowy 
— wywiad, rozbudowana komunikacja mająca uwiarygodnić 
rozmówcę, jednak w tym przypadku pojawiły się pewne uspraw-
nienia mające uwiarygodnić usługę. Pierwsze, to niespotykana 
poprzednio kontynuacja wątku z reklamy internetowej — po-
wołanie się w początkowej komunikacji na bycie pracownikiem 
Grupy Orlen a nawet podanie „numeru licencji KNF” (nieist-
niejącego — przyp. autora), a  także stwierdzenie rozmówcy, 
że „jeśli ktoś oferuje duże zyski to na pewno chce pana oszukać, 
to nie jest tak, że pan zarobi codziennie 1000 euro z niczego, 
jesteśmy legalnym brokerem i oferujemy wyłącznie realne 10% 
zysku dziennie”.

W tym scenariuszu wykorzystano profil osoby, która nie 
była przekonana do bezpieczeństwa inwestycji, więc wstępna 
rozmowa była prowadzona przez ok  40 minut, aby rozwiać 
wszelkie wątpliwości, zaś argumenty „brokera” ograniczały 
się do podpierania autorytetem wizerunku podmiotu użytego 
w procederze, regularne powtarzanie adresu Grupy Orlen oraz 
„numeru licencji KNF”. Ważną rolę zajmowały też znane socjo-
techniki25, takie jak:

—— budowanie poczucia wyjątkowości i elitarności oferty („da-
jemy taką szansę tylko niektórym inwestorom”, „mamy 
tylko 50 miejsc”), 

—— wymaganie natychmiastowej decyzji („proszę się zadeklaro-
wać teraz”, „dziś jest ostatni dzień naboru”, „z każdą godziną 
traci pan pieniądze”), 

—— dawanie poczucia, że rozmówca jest naszym sprzymierzeń-
cem („chcę, żeby pan zmienił swoje życie”, „chcę, żeby pan 
zarobił”). 

25  H. Fadhil, SOCIAL ENGINEERING ATTACKS TECHNIQUES, 
“International Journal of Management Science and Engineering Ma-
nagement” 2023, nr 3(01), s. 18–20

Podobnie, jak w pierwszym badaniu, tak i tutaj, umiejętności 
językowe w wielu przypadkach utrudniały skuteczną komunika-
cję i kiedy dochodziło do potrzeby rozwinięcia kompleksowych 
zdań, rozmówca markował problemy techniczne. W  dalszej 
kolejności, po stwierdzeniu zainteresowania inwestycją doszło, 
podobnie jak poprzednio, do przekazania kontaktu do osoby 
operującej na komunikatorze WhatsApp.

W tym scenariuszu, chociaż „brokerowi” zaoferowano także 
wpłatę kasową, nie odwodził on od wpłaty w banku. Na co jed-
nak należy zwrócić uwagę w kontekście przekazania środków, 
to że dane do wpłaty zostały przesłane dopiero trzy dni później 
i cechowały się większą dokładnością — zawierały pełne dane 
osobowe i adresowe osoby fizycznej. Dość ciekawa obserwacja, 
i jak można domniemywać — jeden z niewielu bliskich prawdzie 
komunikatów w całym wywiadzie — to stwierdzenie „dorad-
cy”, zapytanego o  to, dlaczego wpłata ma zostać dokonana 
na konto osoby fizycznej o obco brzmiącym nazwisku. Stwierdził 
on, że „banki blokują nasze konta i żeby nie stracić środków, 
zatrudniamy księgowych, którzy przyjmują maksymalnie 10 
wpłat od naszych klientów i przekazują na konto inwestycyjne”. 

W dalszej części badania sprawdzono reakcję „brokera” 
na problemy z wpłatą. Otrzymał on informację, że bank odmówił 
przyjęcia wpłaty, informując wpłacającego, że najprawdopodob-
niej jest to próba oszustwa. Odpowiedź zaczął od stwierdzenia, 
że „wcale nie jest tym zaskoczony, bo spotyka się z  tym na-
gminnie”, a argumentacja opierała się na tym, że banki trak-
tują ich firmę jak wroga. A to dlatego, że „zależy im (bankom 
— przyp. autora) na tym, żeby ludzie byli biedni, bo zarabiają 
na dawaniu ludziom kredytów, a im są biedniejsi, tym więcej 
biorą kredytów, a firma S-H (na pewnym etapie koncept Grupy 
Orlen zaginął — przyp. autora) czyni ludzi bogatymi”. Następnie 
podobnie, jak w pierwszym badaniu, polecił wykonanie przelewu 
na poczcie lub w jednym ze sklepów sieciowych. Co typowe dla 
całej komunikacji, rozmówca oczekiwał natychmiastowej wpłaty, 
podania konkretnych godzin, kiedy ona nastąpi i kiedy może-
my kontynuować rozmowę, co  znów znajduje wytłumaczenie 
w psychologicznych zasadach wywierania wpływu na rozmówcę. 

Rycina 8. System transakcyjny używany w procesie oszustwa „S-T”
Źródło: Archiwum autora
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Na pewnym etapie badania, udało się przekonać „doradcę”, 
że wpłata została dokonana, co skutkowało nadaniem upraw-
nień do systemu transakcyjnego. I choć transakcja nigdy nie do-
szła do skutku, potwierdził jej otrzymanie, a zadeklarowana kwo-

ta widniała na koncie inwestycyjnym, przewalutowana na dolary, 
wraz z  „bonusem powitalnym” w wysokości 50 USD. Warto 
przy tym zauważyć, że używany system niczym nie różnił się 
od tego używanego w badaniu „S-T” cztery miesiące wcześniej:

Rycina 9. System transakcyjny używany w procesie oszustwa „S-H”
Źródło: Archiwum autora

Z chwilą rzekomego otrzymania środków „doradca” stwierdził, 
że inwestycja nie może zostać rozpoczęta do momentu potwierdze-
nia danych osobowych i stanowczo zaczął wymagać wysłania ska-
nu dowodu osobistego w ściśle określonej formie — z obu stron, 
czytelny, bez odblasków, bez zakrywania żadnego rogu itp. W pierw-
szej kolejności zażądał przesłania go w odpowiedzi na maila, po od-
mowie ze względów bezpieczeństwa (żądanie wysłane z prywatne-
go maila w domenie @gmail.com), „broker” zaproponował wgranie 
go bezpośrednio do systemu transakcyjnego, przy czym nalegał, 
aby zrobić to w trakcie trwania rozmowy, bez rozłączania się.

W ramach eksperymentu „broker” otrzymał informację, 
że rozmówca ma problem ze zrobieniem dobrej jakości zdjęcia 
i chce poprosić o pomoc sąsiada. Reakcją było podenerwo-
wanie i  poganianie („nie ma na to  czasu, proszę próbować 
do skutku”, „zaraz straci pan możliwość inwestycji”). Inną dość 
ciekawą obserwacją była reakcja na informację, że rozmówca 
nie może kontynuować rozmowy, bo przyjechała do niego córka. 
W tym przypadku dało się poznać pewną rezygnację, zakończe-
nie rozmowy bez przekonywania do jej kontynuacji i powtórny 
kontakt dopiero następnego dnia.

Rycina 10. Żądanie wysłania kopii dokumentu tożsamości
Źródło: Archiwum autora
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Ze względu na fakt, że system posiada funkcjonalność wpłaty 
środków za pomocą karty kredytowej, w ramach badania przed-
stawiono rozmówcy propozycję walidacji danych osobowych 
poprzez wpłatę środków kartą, pomysł ten został przez niego 
jednoznacznie odrzucony.

Konsekwentna odmowa przesłania dokumentu, skutkowa-
ła równie konsekwentną odmową rozpoczęcia handlu, jednak 
wywołała przy tym intensywną pracę po stronie „firmy”, która 
do przekonania ofiary zaangażowała nie tylko operatora znane-
go z Whatsappa, lecz także osobę, która wykonywała wstępny 
kontakt i przekonywała do „wejścia” w inwestycję. Na zmianę 
prowadzili oni trzydniową serię intensywnych kontaktów. Me-
chanizm argumentów socjotechnicznych był podobny jak wyżej, 
ale jako jeden z najdłuższych wątków pojawił się:

—— mechanizm troski („czy czegoś się pan obawia?”, „czy ktoś 
pana wystraszył?”, „czy coś się stało?”, „czy coś trzeba 
dodatkowo wytłumaczyć?”) 

—— mechanizm wdzięczności i przejawy pasywnej agresji („my 
spędziliśmy z panem tyle czasu, a pan się chce wycofać 
w  ostatniej chwili”, „przecież pan jest niepoważny”, „na-
prawdę chce się pan wycofać, jak za chwilę zarobi duże 
pieniądze”, „jak pan może mówić, ze nie ma do nas zaufa-
nia? To jest bezczelne”).
Na tym etapie badanie zostało przerwane ze względu na brak 

możliwości kontynuowania obserwacji bez dostarczenia doku-
mentu, zaś platforma S-H zniknęła z Internetu trzy dni później.

Wnioski

W badaniu potwierdzono, że  celem opisywanego procederu 
jest pozyskiwanie środków poprzez psychomanipulację, czyli 
przekazywanie ich w sposób niejako dobrowolny. Nie stosuje 
się wymyślnych środków technicznych, takich jak malware, nie 
ma miejsca nieuprawniony dostęp do bankowości, czy kradzież 
danych kart kredytowych — a przynajmniej nie na wstępnym 
etapie relacji. Za to istotnym celem pobocznym może być też 
kradzież danych osobowych i wykorzystanie ich w celu dalszych 
wyłudzeń kredytów, czy kont.

Kluczowym wynikiem niniejszego badania jest poniższa 
propozycja zdefiniowania modelowej sekwencji kroków w me-
chanizmie oszustwa inwestycyjnego, która w  opinii autora 
prezentuje się następująco:
1.	 Pozyskanie ofiary
	 Reklama w  mediach społecznościowych wykorzystująca 

chwytliwe, często wręcz nierealne treści, oraz sfabrykowane 
strony.

2.	 Pasywne zachęcanie do inwestycji
	 Prezentacja nierealistycznej oferty szybkiego, dużego za-

robku.
3.	 Pozyskanie danych kontaktowych

Wypełnienie formularza.
4.	 Kontakt telefoniczny
	 Rozpoznanie: badanie zainteresowania i  poziomu wiedzy 

ofiary, dochodów i zdolności kredytowej.
Zachęcanie: stosowanie technik manipulacyjnych.

5.	 Udostępnienie danych do wpłaty oraz fałszywej apli-
kacji
Przesłanie danych do przelewu.
Udostępnienie aplikacji udającej system transakcyjny.

6.	 Pozyskanie kopii dowodu tożsamości
Umożliwienie dodatkowego wyzyskania ofiary.

7.	 Fikcyjny obrót środkami
Fałszywe saldo i rzekome zyski.
Zachęcanie do kolejnych wpłat.
Utrudnianie wypłaty środków.

8.	 Zakończenie procesu
Brak kontaktu z ofiarą.
Zniknięcie oszustów lub zmiana tożsamości platformy26.
Ponadto w procesie badania ustalono, że 100% reklam 

spełniających przynajmniej jeden atrybut spośród zdefinio-
wanej listy czerwonych flag, prowadziło do stron wyłudza-
jących informacje, co dowodzi skuteczności przyjętych kry-
teriów. Założono, że już sam fakt niespełnienia standardów 
ochrony danych osobowych kwalifikuje stronę do tej grupy. 
Należy zatem uznać że zaproponowane kryteria są w związ-
ku z  tym właściwe, w szczególności, że w przypadku 43% 
z  nich udało się potwierdzić, że  dane kontaktowe zostały 
użyte do zainicjowania dalszego, potencjalnie szkodliwego 
kontaktu. Pozostałe 57% pozostało bez odpowiedzi, jednak 
nie sposób stwierdzić z jakiego powodu — można dywago-
wać, że zostały przez organizatora procederu zidentyfikowane 
jako powtarzalne.

W pierwszym z dwóch pogłębionych badań udowodniono 
bezspornie, czego dowodem jest zaksięgowanie nigdy nie 
nadanej kwoty, że wartości widziane przez użytkownika sys-
temu są  generowane „ręcznie”. Ponadto należy zauważyć, 
że oba serwisy nie oferowały podstawowych funkcjonalności 
służących ochronie danych osobowych ani wymogów dotyczą-
cych platform inwestycyjnych, a następnie zniknęły z Internetu 
w krótkim czasie od przeprowadzenia badania. W opinii autora 
jest to wystarczająca przesłanka do stwierdzenia, że ich funk-
cjonowanie nie było legalne. 

Żądanie przesłania skanu dokumentu tożsamości, obwaro-
wane licznymi warunkami, co do jego jakości, może wskazywać, 
że celem odbiorcy jest nie tylko pozyskanie danych w nim zawar-
tych, lecz także jego obrazu do wykorzystania jako autentyczny. 
Propozycja autentykacji za pomocą karty płatniczej nie padła 
ze strony badacza przypadkowo — miała ona celu sprawdze-
nie, czy rozmówca jest przygotowany także do tego sposobu 
potencjalnego wyzyskania. Biorąc pod uwagę odmowę, należy 
uznać, że takowej możliwości nie posiada.

Reklamy i dalsze materiały są wykonane bez użycia wysu-
blimowanych narzędzi graficznych, czy tym bardziej progra-
mistycznych, nieporadne językowo i  wysoce niewiarygodne. 
W  każdym przypadku ofiary otrzymują obietnicę szybkiego, 
wysokiego zysku bez ryzyka poprzez bliżej nieokreślony mecha-
nizm inwestycyjny. Przekaz wydaje się dopasowany do odbiorcy, 
który będzie podatny na dalszy proces manipulacji27. Dlatego 
wydaje się ważnym, aby identyfikować takie osoby, informować 
o zagrożeniach i sposobach ich unikania, ale nieodzowna jest 
też ochrona proaktywna — szczególnej roli należy upatrywać 
w operatorach telekomunikacyjnych oraz w ustawodawcy, który, 
dzięki odpowiednim ograniczeniom, mógłby wpłynąć na sku-
teczne blokowanie szkodliwych treści.

26  Punkty 7 i 8 nie wynikają wprost z badania, lecz zostały wy-
wiedzione z relacji ofiar.

27  K. Parti, “Elder Scam” Risk Profles: Individual and Situational 
Factors of Younger and Older Age Groups Fraud Victimization, “Inter-
national Journal of Cybersecurity Intelligence & Cybercrime” 2022, 
nr 5(3), s. 20–40
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Z technicznego punktu widzenia, w badaniu można zwrócić 
uwagę na konfigurację usług telefonicznych. Pierwszy aspekt, 
to że jest ona na swój sposób niefachowa, bo wykonywanie po-
łączeń do polskich użytkowników przy użyciu np. czeskiego nu-
meru może wzbudzać już pewne podejrzenia u rozmówcy. Drugi, 
to zaobserwowana reguła, że pierwszy kontakt następuje z tra-
dycyjnego numeru telefonu, jednak już kolejne z komunikatora 
Whatsapp. Dzieje się tak dlatego, że — jak ustalono w badaniu 
— numery prezentowane rozmówcy nie umożliwiają kontaktu 
dwustronnego. Najczęstszą przyczyną takiego stanu rzeczy jest 
wykorzystywanie tzw. spoofingu28, który pozwala na generowa-
nie i prezentowanie dowolnej liczby przypadkowych numerów.

Kolejną obserwacją są  kwestie przekazywania pieniędzy. 
W obu przypadkach na potrzeby badania pozyskano rachunki 
bankowe z czołowych polskich instytucji finansowych. Pokazu-
je to, że rozwój procedur dotyczących przeciwdziałania praniu 
brudnych pieniędzy to niekończąca się droga i nadal jest na tym 
polu praca do zrobienia. Przy czym jasne sugestie, co do tego, 
aby nie korzystać z wpłat bankowych, a wybrać pocztę lub sklep, 
przynoszą jeszcze jedną, ważną obserwację — że pracownicy 
banków najprawdopodobniej prezentują większą czujność w za-
kresie podejrzanych transakcji niż pracownicy innych punktów 
finansowych. To ważna luka w systemie bezpieczeństwa finanso-
wego i jasny sygnał, aby zwiększyć świadomość innych uczest-
ników rynku płatniczego w zakresie metod wykorzystywanych 
w procesie oszustw finansowych.

Dyskusja

W ramach badania pojawiły się pewne ograniczenia badawcze, 
które pozostawiają pole do dalszego rozpoznania tematu. Naj-
ważniejszym i podstawowym, jest brak możliwości empirycz-
nego udowodnienia, że opisane w pracy wydarzenia prowadzą 
ostatecznie do niekorzystnego rozporządzenia mieniem. I o ile 
wszelkie przesłanki i zdrowy rozsądek mówią, że tak właśnie 
jest, to dla pełnego wykazania należałoby podobną obserwa-
cję prowadzić nie tylko od początku ale i do końca, czyli utra-
ty środków finansowych. Trudno sobie wyobrazić, aby takie 
badanie mogło zaistnieć ze względów zarówno etycznych, jak 
i prawnych, wyczerpując przy tym znamiona prowokacji oraz 
prowadząc do utraty środków i tożsamości badacza. Dlatego 
należy uznać, że przebieg badania stanowi pewien rozsądny 
kompromis pomiędzy jakością danych a możliwościami rozpo-
znania zagrożenia.

W próbie zdefiniowania modelowego przebiegu oszustwa 
autor stawia tezę, którą wywodzi z obserwacji przeprowadzonej 
w ramach własnego badania oraz w oparciu o dostępne relacje 
skutecznego wyłudzenia. Daje to pole do dalszych badań i we-
ryfikacji wstecznej, w której odpowiednio dobrana grupa ofiar 
procederu, będzie w stanie potwierdzić lub zanegować propo-
nowany model, stanowiący tezę niniejszej pracy.

28  Spoofing — metoda służąca ukryciu tożsamości, podszyciu się 
pod innego użytkownika lub zafałszowaniu danych cyfrowych poprzez 
ingerencję w integralność systemu autentykacji. W tym przypadku spo-
ofing telefoniczny wykorzystuje podatności w sieciach telefonicznych 
i pozwala na podszycie się pod dowolny numer telefonu i jego prezen-
tację na telefonie ofiary. Zob. H. Mustafa i in., End-to-End Detection 
of Caller ID Spoofing Attacks,  „IEEE Transactions on Dependable and 
Secure Computing” 1 May-June 2018, vol. 15, no. 3, s. 423–436.

Ostatnim, lecz nie mniej istotnym przemyśleniem jest ogra-
niczona uniwersalność wyników. W przypadku internetowych 
oszustw finansowych mamy do czynienia ze znaczną dynamiką 
zmian w zakresie metod i środków. Należy mieć na uwadze nie 
konkretne treści i  sformułowania używane w procesie pozy-
skania, lecz mechanizmy psychologiczne, techniczne i socjo-
logiczne, które były wyzwalane, bo one pozostają niezmienne. 
Jednak nawet wtedy scenariusz wywiedziony z badania może 
nie być adekwatny ze  względu na  działalność różnych grup 
przestępczych, stosujących różne metody, mających różne cele 
i sposoby wyzyskania ofiar. Same cele też mogą podlegać nie-
ustannej ewolucji, a do tego być dostosowane do rozpoznanych 
u ofiary podatności.

Podsumowanie

Z punktu widzenia osób związanych z cyberbezpieczeństwem, 
w pokazanym wyżej procesie mamy do czynienia z niewysubli-
mowanymi środkami mającymi doprowadzić ofiarę do niekorzyst-
nego rozporządzenia swoim mieniem. Mamy oto słabej jakości, 
niewiarygodne reklamy ukazujące trudne do wyobrażenia zda-
rzenia lub możliwości zysku oraz nieudolnie zbudowane strony 
udające serwisy informacyjne, rozmawiamy z osobami ze wszech 
miar niewiarygodnymi. W swoim podsumowaniu szczególny na-
cisk autor chce postawić na słowa z początku tego akapitu.

Jak pokazują przytoczone we wstępie statystyki, problem 
istnieje, jest aktualny i zdaje się nieustannie rosnąć. I chociaż 
poziom łatwowierności ofiar bywa trudny do zrozumienia przez 
osoby zajmujące się zawodowo tą tematyką, to trzeba jasno 
powiedzieć, że  pewien stopień wyczucia sytuacji i  empatii 
jest konieczny, aby sprawnie prowadzić walkę z tego rodzaju 
zagrożeniami. Należy pamiętać, że  ofiara, która uświadomi 
sobie, że  padła ofiarą tak mało wyszukanej metody, może 
mieć opory przed ujawnianiem szczegółów lub zgłaszaniem 
oszustwa w ogóle. Proceder jest skierowany do specyficznej 
grupy odbiorców, podatnych na ten rodzaj przekazu i dalszej 
manipulacji. Niezwykle ważne jest aby te grupy identyfikować 
i proaktywnie chronić. Można to robić zarówno poprzez kam-
panie edukacyjne, których skuteczność zapewne bywa różna 
i jest tematem na oddzielne opracowanie, ale szczególnej roli 
należy upatrywać w zabezpieczeniach technicznych operatorów 
telekomunikacyjnych, emitentów reklam, ale i ustawodawcy, 
który powinien tworzyć prawo nadążające za współczesnym 
horyzontem zagrożeń internetowych.

Stały monitoring, opisywanie zjawisk i edukacja w obszarze 
nadużyć finansowych — skierowana zarówno użytkowników 
Internetu, jak i osób zaangażowanych w proces zapewnienia 
bezpieczeństwa oraz zwalczania przestępczości — wydają się 
niekończącym procesem, ale przy tym koniecznym dla zapew-
nienia ochrony przed wyłudzeniami. Autor ma głęboką nadzieję, 
nadzieję, że niniejsza praca okaże się w tym zakresie przydatna 
i dostarczy wartości dla dalszych analiz.
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