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Bezpieczenstwo w sieci. Edukacja
i profilaktyka adresowana do réznych
grup spotecznych i zawodowych

Streszczenie: Wspdiczesny cztowiek znaczng czesé aktywno-
Sci zawodowej, spotecznej i rozrywkowej przeniost do Interne-
tu, jednak przestrzen wirtualna pocigga za sobg wiele zagro-
zen. W zwigzku ze zmieniajgcg sie specyfikg zycia cztowieka
i jego funkcjonowania, koniecznym jest wdrazanie nowych
dziatan o charakterze profilaktycznym. Ustawowym zadaniem
Policji jest rowniez edukacja dla bezpieczenstwa, prewencja
i profilaktyka spoteczna. Wspofczesny Swiat wygenerowat po-
trzebe prowadzenia dziatan na rzecz bezpieczenstwa interneto-
wego niemalze w kazdej grupie spotecznej i zawodowej. Przed
dzisiejszg Policjg stoi szereg zadan, ktorych realizacja bezpo-
Srednio wptywa na bezpieczenstwo jednostki i spoteczenstwa.

Stowa kluczowe: bezpieczenstwo w sieci, cyber zagrozenia, profilaktyka, edukacja dla bezpieczenstwa

Abstract: Modern man has moved a significant part of his professional, social and entertainment activities to the Internet, but the
virtual space entails many threats. Due to the changing nature of human life and its functioning, it is necessary to implement new
preventive measures. The statutory task of the Police is also education for safety, prevention and social prevention. The modern
world has generated the need to conduct activities for Internet security in almost every social and professional group. Today’s Police
face a number of tasks, the implementation of which directly affects the safety of the individual and society.

Keywords: online safety, cyber threats, prevention, education for safety

Wstep

Rozwd¢j technologii i stale zwiekszajgcy sie dostep do coraz
nowoczesniejszych urzgdzen elektronicznych i informatycz-
nych pozwalajg na nieograniczong moznos¢ pozyskiwania
i przetwarzania informacji, a co za tym idzie nabywania no-
wych umiejetnosci i korzystania z pojawiajgcych sie nowinek
technologicznych. Poza bezsprzecznym, pozytywnym aspektem
zmian spotecznych, nalezy pamieta¢ o potegujgcej sie ilosci
zagrozen czyhajgcych na jednostke tj. uzytkownika przestrzeni
wirtualnej i uczestnika zycia spotecznego. Ewaluacja zagro-
zen spotecznych, co za tym idzie réwniez sposobu i obszaru
dziafania sprawcow czyndéw niezgodnych z prawem, nierzadko
chatbotéw, wymusza zmiane dziatan profilaktycznych i pre-
wencyjnych podejmowanych przez Policje. Zasadnym jest wiec
przeanalizowanie podejmowanych dziatan w obszarze prewen-
cji kryminalnej pod katem ich skutecznosci, a takze ustalenie
kierunku niezbednych zmian i wskazanie nowych mozliwosci
edukacyjnych, pozwalajgcych na dziatania profilaktyczne ade-
kwatne do obecnych zagrozen.

Celem badawczym niniejszego artykutu jest analiza dziatan
Policji w obszarze edukacji dla bezpieczenstwa, ustalenie za-
gadnien i obszarow istotnych dla profilaktyki policyjnej, a takze
wnioskowanie o trudnosciach i proba wskazania rozwigzan.

1 Danuta Kalinowska, doktorantka z wolnej stopy na Akademii
Pedagogiki Specjalnej w Warszawie. Zainteresowania naukowe —
edukacja dla bezpieczenstwa, profilaktyka, przeciwdziatanie przemocy
w rodzinie.

Adres do korespondencji: <dankakalinowska@o2.pl>.

Metodami badawczymi sa:

— obserwacja dziatan profilaktycznych zmierzajgca do oceny i sys-
tematyzowania, uwypuklenia zaleznosci pomiedzy poszczegol-
nymi dziataniami i zagrozeniami a potrzebami spotecznymi;

— metoda analizy indywidualnych dziatan na przyktadzie pro-
jektow profilaktycznych Wydziatu Prewencji Komendy Powia-
towej Policji w Garwolinie;

— metoda heurystyczna ukierunkowana na dochodzenie
do nowych rozwigzan poprzez analize nieznanych dotychczas
zdarzen o charakterze przestepczym i zwigzkow migdzy nimi
zachodzacych w istniejgcej rzeczywistosci.

Ustawowe zadania Policji w obszarze
zapobiegania negatywnym zjawiskom spofecznym

Zadania stawiane przed Policjg wynikajg z ustawy z dnia 6 kwiet-
nia 1990 r. o Policji?, ukierunkowane sg na ochrone zycia i zdro-
wia ludzi oraz ich mienia przed bezprawnymi zamachami naru-
szajgcymi te dobra. Obszarem dziatania Policji jest profilaktyka
zZmierzajgca do ograniczenia zachowan niezgodnych z prawem,
krzywdzgcych inne osoby oraz zachowan stanowigcych o procesie
demoralizacji w spoteczenstwie. Adresatami dziatan prewencyj-
nych i profilaktycznych jest cate spoteczenstwo a w szczegdinosci
grupy spoteczne i zawodowe najbardziej narazone na zagrozenia
wystepujgce w sieci: dzieci i mfodziez, seniorzy oraz dorosli korzy-
stajgcy z przestrzeni wirtualnej, ze szczegoinym uwzglednieniem
kobiet, a takze m.in.: nauczyciele, pracownicy osrodkow pomo-

2 Dz.U.z1990 ., nr 30, wyd. 179, art. 1.1, pkt 1i 3.

KWARTALNIK KADRY KIEROWNICZEJ POLICIJI



POLICJA 1/2025

cy spotecznej, listonosze, stuzby medyczne. Celem aktywnosci
prewencyjnej jest poprawa bezpieczenstwa spotecznego, a takze
ksztattowanie prospotecznych postaw jednostki. Zadania stawia-
ne przed Policjg pokrywajg sie z celami profilaktyki spotecznej,
majgcej zapobiegaé niepozgdanym zjawiskom w funkcjonowaniu
emocjonalnym i spotecznym ludzi, negatywnie skutkujgcym za-
chowaniom wobec innych i postawom o pejoratywnym nacecho-
waniu. Profilaktyka spofeczna to zesp6t dziatan majacych reduko-
wac przypadki niedostosowania spotecznego i patologii, a takze
eliminowac¢ stany zagrozenia w obszarze prawnym, zdrowotnym,
kulturowym i spotecznym. Celem modelowania spoteczenstwa
i jednostki w obszarze bezpieczenstwa jest ochrona przed nie-
pozadanymi postawami i zachowaniami znajdujgcymi sie poza
zbiorem norm spotecznych, etycznych, moralnych i prawnych.
Oddziatywania Policji w tym zakresie powinny mie¢ charakter
edukacyjny i rozwijajacy, winny réwniez pozwala¢ na wyprzedza-
jaca identyfikacje ewentualnych zagrozen. Istotnym aspektem
dziafan profilaktycznych jest wyprzedzanie wystepowania zjawisk
identyfikowanych jako niezgodne z prawem i ograniczanie lub
niwelowanie potrzeb wprowadzania dziatan resocjalizacyjnych.
Obszar tematyczny dziatan prewencyjnych i profilaktycznych
odnosi sie do wielu istotnych zagadnien, dotyczy zapobiegania
przestepstwom, wykroczeniom, a takze zachowaniom patologicz-
nym i demoralizacyjnym z obszaru uzaleznien, zachowan ryzy-
kownych czy sextingu; obejmuje takze edukacje w zakresie aser-
tywnosci i umiejetnosci chronienia siebie i innych w sytuacjach
zagrozenia dla zycia oraz zdrowia fizycznego i psychicznego.

Policyjni profilaktycy podejmujg szereg nowatorskich aktyw-
nosci edukacyjnych realizowanych przez funkcjonariuszy w za-
kresie stuzby prewencyjnej. Dotychczas edukacja dla bezpie-
czenstwa opierata sie o takie formy pracy jak: wyktad i prelekcja
w tonie moralizatorsko-ostrzegawczym. Obecnie coraz czesciej
odchodzi sie od powyzszych form pracy edukacyjnej — w zamian
stosuje sie techniki przekazu, ktore sg ciekawe, zachecajgce
i aktywizujgce odbiorcéw, np. zagadnienia profilaktyczne przed-
stawiane sg bardzo szeroko w kontekscie kulturowym, aksjolo-
gicznym i socjologicznym. Taka forma dziatan propaguje ogolny
rozw¢j i edukacje, a takze zacheca do korzystania z rozrywki
i kultury mieszczacej sie w obszarze zachowan akceptowalnych
spotecznie, pozbawionych ryzyka, zagrozen, czy innych postaw
stanowigcych dziatania autodestrukcyjne lub bedgcych destruk-
cyjnymi dla otoczenia. Motywem przewodnim jest méwienie
o wartosciach, o tym co dobre i budujgce, uczenie asertywnosci,
zachecanie do wtasnego rozwoju i poszukiwania nowych pozy-
tywnych doswiadczen i umiejetnosci. Jednym z filarow profilak-
tyki jest troska o eliminacje zjawiska wykluczenia spotecznego.
Dziafania zapobiegawcze odchodzg zatem od ciggfego wskazy-
wania na zagrozenia, zachecajg do przyjmowania pozytywnych
wzorcow, zycia zgodnego z obowigzujgcymi normami spoteczno-
-prawnymi, wskazujgc jedynie na sytuacje, ktére mogg stanowi¢
zagrozenie. W zwigzku z tym baza dziatan jest edukacja, posze-
rzanie wiedzy i krzewienie pozytywnej ciekawosci swiata, kultury
z uwzglednieniem czynnikow i zjawisk, ktore mogg wptywac
negatywnie na bezpieczenstwo uzytkownikow sieci internetowe;.

Profilaktyka ukierunkowana na potrzeby
uzytkownikow przestrzeni wirtualnej

Z Internetu korzystajg przedstawiciele wszystkich grup spofecz-
nych i zawodowych. Motywy i powody do istnienia w przestrzeni
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wirtualnej sg rozne. Za posrednictwem sieci mozna komforto-
wo dokona¢ zakupow, wielu z uzytkownikow za posrednictwem
przestrzeni wirtualnej pracuje i podejmuje dziatania reklamowe
oraz marketingowe. Wreszcie Internet to zrédto informacji o po-
trzebach rynku, klienta, o podazy i popycie, a zatem o czynni-
kach, ktore majg istotny wptyw na prowadzenie dziatalnosci
gospodarczej. Za posrednictwem sieci podmioty, instytucje
i konsumenci realizujg swoje potrzeby w zakresie bankowosci,
obstugi kwestii leczniczo-zdrowotnych, obywatelskich, praw-
nych i administracyjnych. Znakomita wiekszo$¢ konsumen-
tow wykorzystuje przestrzen wirtualng do realizacji kontaktow
spofecznych i interpersonalnych za posrednictwem platform
spofecznosciowych typu Facebook i Instagram. Przestrzen wirtu-
alna to takze miejsce do nawigzywania bliskich relacji z drugim
cztowiekiem, czego przyktfadem mogag by¢ platformy randkowe
typu: Sympatia.pl, Tinder. Dziatania profilaktyczne dostosowane
sg do konkretnych grup spotecznych (dzieci, mtodziezy, doro-
stych, senioréw, kobiet), do grup zawodowych (sprzedawcow,
pracownikéw bankow, nauczycieli, pedagogdw, psychologow,
przedstawicieli stuzby zdrowia) i poruszajg tematyke adekwatng
do potrzeb odbiorcow, a takze zagrozen juz wystepujacych i tych
mogacych wystgpi¢ w przysztosci. Narzedzia przekazu, formy
i metody pracy dobierane sg pod katem odbiorcow i zakresu
tematycznego przekazywanych tresci.

Pierwsza i najliczniejsza grupa odbiorcéw policyjnej profilak-
tyki to dzieci i mtodziez. Potrzeby tych uzytkownikéw to przede
wszystkim utrzymywanie relacji spotecznych, pozyskiwanie
nowych informacji i szeroko rozumiana rozrywka. Obszary
interesujgce nieletnich zlokalizowane sg na platformach spo-
tecznosciowych (Instagram, Facebook), platformach transmi-
syjnych (YouTube, Tik Tok), platformach z grami oraz platfor-
mach sprzedazowych. W kazdym z tych obszaréw wystepujg
inne zagrozenia. Najwiekszym zagrozeniem, na jakie narazony
jest nieletni odbiorca tresci wirtualnych, sg agresja i przemoc.
Niezwykle istotng informacja jest fakt, ze czesto te same dzieci
réwnolegle doswiadczajg przemocy i stosujg jg wobec innych.
Czesto w konfliktach spotecznych zachodzgcych pomigdzy mfo-
dymi ludZmi nie da sie jasno okresli¢, kto jest sprawca, a kto
pokrzywdzonym. Przemoc wyrazana jest obraZliwymi stowami,
ironig i kping, stowami i emotikonami, zdjeciami, nagraniami
video. Narzedziem przemocy jest niezwykle czesto wyklucze-
nie z grupy, spotecznosci. Czesto mfodzi ludzie zamieszczajg
informacje tekstowe, a takze filmy o charakterze osobistym,
intymnym i seksualnym, ktore mieszcza sie w granicach pojecia
sextingu. Dziafania te polegajg na przesytaniu wtasnych mate-
riatébw innym uzytkownikom i publikowaniu tychze materiatow
w dostepie publicznym. Tresci te zawierajg wiasne lub cudze
zdjecia, filmy i teksty o charakterze erotycznym. Wielokrotnie
nieletni narazeni sg na tozsame dziatania ze strony 0sob doro-
stych oraz grup przestepczych ukierunkowanych na uwodzenie
i wykorzystanie seksualne dzieci. W tej przestrzeni wielokrotnie
dochodzi réwniez do utraty danych osobowych, danych wrazli-
wych, utraty dostepu do wfasnego konta.

Z kolei na portalach transmisyjnych typu YouTube i Tik Tok dzie-
ci narazone sg na odbior tresci o charakterze agresywnym, au-
toagresywnym, przemocowym i seksualnym. Tworzone sg spon-
taniczne akcje promujgce mode na robienie czegos np. na pod-
duszanie sig, stymulacje seksualng, bojki, ponizanie innych,
anoreksje czy propagowanie samobojstwa. Mfodzi ludzie poszuku-
ja filmow zgodnych z aktualnymi trendami, a takze sami realizujg
tozsame nagrania. Szczeg6lnie popularne sg filmy obrazujgce po-
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bicia, bojki, oSmieszanie innych, a takze dziatania podejmowane
w sferze seksualnej, czgsto wykonywane i umieszczane w sieci bez
wiedzy 0séb, ktore zostaty utrwalone na nagraniu. W tym wypadku
rowniez czesto dochodzi do utarty danych do prowadzonych kont.

Platformy z grami obfitujg w tresci o charakterze agresyw-
nym i przemocowym, zarowno ze strony tresci wystepujgacych
w grach, jak i w komunikacji z innymi uzytkownikami. Zjawiskiem
pojawiajgcym sie w grach jest autoagresja fizyczna, psychiczna,
dewaluowanie wartosci ciata cztowieka, praw cztowieka. Ponad-
to mfodzi ludzie doswiadczajg utraty danych osobowych, utraty
dostepu do konta w grze i — co za tym idzie — ponoszg straty
finansowe wynikajgce z utraty sktadnikow gier, ktore uprzednio
zakupili za faktyczne Srodki pieniezne, czesto znacznej wartosci:
liczone w tysigcach, a nawet dziesigtkach tysiecy.

Nieletni korzystajg rowniez z platform sprzedazowych, po-
stugujac sie bankowoscig elektroniczng udostepniang przez
rodzicow. W tym obszarze najczestsze zagrozenia to utrata
danych osobowych i straty finansowe, ale istotnym zagroze-
niem jest mozliwo$¢ niekontrolowanego nabywania substanciji
zabronionych np. substancji odurzajgcych, lekow, papieroséw
i e-papierséw. Nie mozna tu poming¢ mozliwosci odptatnego
dostepu do tresci pornograficznych i seksualnych, a takze
Swiadczenia tego typu odptatnych ustug, z ktorych zyski moga
by¢ przelewane na faktyczne konto bankowe.

Dziatania profilaktyczne Policji ukierunkowane na ogranicze-
nie przemocy, agresji i nadmiernej seksualizacji zycia polegajg
na faczeniu pogadanek z projekcjg materiatdow edukacyjnych
dostosowanych do wieku odbiorcow i opracowywanych przez
Fundacje Dajemy Dzieciom Site. Materiaty edukacyjne to m.in.
filmy np. ,,Gadki z psem”, ,Owce w sieci”, ,Na zawsze”, ,Gdzie
jest Mimi?”, ,3..2..1.. Internet”, ,Sieciaki.pl” oraz kursy dla
dzieci®. Tematem prelekcji zaje¢ warsztatowych sa: ochrona
danych wrazliwych i danych osobowych, ochrona prywatnosci,
Swiadomos¢ istnienia przemocy i agresji internetowej, podej-
mowanie zachowan ryzykownych i doswiadczanie krzywdy,
krzywdzenie innych, demoralizacja.

Analizujgc sytuacje, w ktorych uzytkownicy sieci nabywa-
ja lub zbywajg réznego rodzaju towary czy ustugi, policjantka
z Komendy Powiatowej Policji Garwolin prowadzita prelekcje
w dwoch szkotach srednich w powiecie garwolinskim pod kgtem
zabezpieczen platform sprzedazowych i zabezpieczen transakcji
ptatniczych w sieci, realizujgc projekt dziatan profilaktycznych
»Policyjna Akademia Bezpiecznego Konsumenta” opracowany
w KWP z/s w (dalej jako: KWP z/s) w Radomiu na mocy wspot-
pracy z PKO BP“.

Powyzsze dziatania profilaktyczne miaty na celu eduka-
cje mtodych ludzi, skutkujgcg modelowaniem ich zachowan
na zgodne z prawem, bezpieczne i akceptowalne spotecznie.
Nalezy tu podkresli¢, ze jest to dziatanie standardowe, a przekaz
ma charakter wyktadowy. Myslac o profilaktyce ukierunkowa-
nej na mtodego cztowieka i jego potrzeby, warto projektowacé
i realizowac takie dziatania, ktore uwypuklg akceptowalne
zachowania spoteczne, zachecg do tworczego i kreatywne-
go funkcjonowania Internecie, a takze uswiadomig dzieciom

3 FDDS, Materiaty edukacyjno-informacyjne FDDS, <https://edu-
kacja.fdds.pl/course/view.php?id=338>, 2 lutego 2023 r.

4 KWP Radom, Ruszyta ,Policyina Akademia Bezpiecznego
Konsumenta”, <https:/mazowiecka.policja.gov.pl/ra/aktualnosci/a-
ktualnosci/67568,Ruszyla-quotPolicyjna-Akademia-Bezpiecznego-K
onsumentaquot.html>, 2 lutego 2023 r.
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i mtodziezy, ze przestrzenh wirtualna stwarza warunki do szeroko
rozumianego rozwoju dobrych relacji zinnymi ludzmi i czynnego
uczestnictwa w zyciu spotecznym z nastawieniem na szacunek
i pomoc. Takie cele spetniajg dziafania profilaktyczne zacheca-
jace do kreatywnego tworzenia materiafow edukacyjnych i dzie-
lenia sie swoimi do$wiadczeniami, ktore pomagajg wzbudzi¢
u odbiorcow wigkszg Swiadomos¢ i tym samym przyczyni¢ sie
do unikania i zapobiegania niebezpieczenstwom.

Pierwszym z tego typu dziatan jest konkurs na film profi-
laktyczny organizowany corocznie od 2017 r. przez Komende
Powiatowa Policji w Garwolinie we wspodtpracy z Avon Operations
Polska i Centrum Sportu i Kultury w Garwolinie. W 2022 r.5
do konkursu zgtoszono 16 filméw z 15 placowek o$wiatowych.
Corocznie filmy odtwarzane sg podczas powiatowego prze-
gladu filmow profilaktycznych, w ktérym biorg udziat wszyscy
uczniowie, ktorzy zgtosili swoje prace do konkursu. W konkursie
przyznano trzy nagrody i dwa wyrdznienia. Waznym jest fakt,
ze w edycji z 2022 r. po raz pierwszy udziat wzigto Liceum
Ogolnoksztatcgce im. T. Kosciuszki w Sobolewie. Uczniowie
tej placéwki opracowali film o przemocy réwiesniczej, ktéra
moze skutkowa¢ czynem samobdjczym osoby krzywdzonej, a w
czerwcu 2022 r. uczennica tej szkoty popetnita samobdjstwo,
ktorego przyczyny nie zostaty jednoznacznie wyjasnione. Film
przygotowany przez uczniow byt przemyslany, dotykat najgteb-
szych emocji cztowieka i pokazywat skutki przemocy. Kazdy film
zgtoszony do konkursu jest przygotowywany w petni samodziel-
nie przez uczniow dziafajgcych pod opiekg nauczyciela: mtodzi
ludzie tworzg scenariusz, dobierajg muzyke z uwzglednieniem
praw autorskich, nagrywajag i montuja filmy. Jest to praca twor-
cza, ktéra uwrazliwia na roznego rodzaju problemy spoteczne,
ale zarazem uczy wspotpracy w grupie, pokazuje w jaki sposob
mozna dobrze wykorzysta¢ dobrodziejstwo techniki i Internetu.
Zatozony skutek, czyli przemodelowanie sposobu korzystania
z przestrzeni wirtualnej zostaje osiggniety— uczniowie wchodzg
w nowe role, ktdre sg pozytecznie spotecznie i rozwijajg ich
kompetencje spofeczne i emocjonalne.

Kolejnym przyktadem na aktywizujgce dziatania profilaktyczne
jest konkurs KWP z/s w Radomiu opracowany wraz ze Stowarzy-
szeniem Inicjatyw Edukacyjnych Delta, adresowany do uczniéw
szkot srednich, osdb petnoletnich. Jest to konkurs na opraco-
wanie edukacyjno—profilaktycznej gry komputerowej dotyczacej
bezpieczenstwa dzieci i mifodziezy w sieci®®. W konkursie tym
nagrodzono prace ucznia technikum o profilu informatycznym
z Zespotu Szkét nr 2 im. T. Kosciuszki w Garwolinie.

Innym dziataniem o charakterze prewencyjnym ukierunko-
wanym na bezpieczenstwo w sieci byt cykl zaje¢ opracowany
przez policjantéw Zespotu Profilaktyki Spotecznej, Nieletnich
i Patologii Komendy Powiatowej Policji Garwolin, dzielnicowych
Posterunku Policyjnego w Pilawie we wspotpracy z Gminng
Komisjg Rozwigzywania Probleméw Alkoholowych w Pilawie.
Uczestnicy projektu wtaczyli sie w akcje pod nazwg ,Dzien
Bezpiecznego Internetu” — policjanci zorganizowali zajecia
z obszaru cyberzagrozen dla ponad 200 mfodych odbiorcow.

5 Garwolin24, Mfodziez stworzyta filmy o przeciwdziataniu prze-
mocy, <https:/www.garwolin24.com/news-mlodziez-stworzyla-filmy-
0-przeciwdzialaniu-przemocy,6204.html>, 2 lutego 2023 r.

6 KWP Radom, Konkurs na opracowanie edukacyjno—profilak-
tycznej gry komputerowej, <https://mazowiecka.policja.gov.pl/ra/
aktualnosci/aktualnosci/23478,Konkurs-na-opracowanie-edukacyjn
o-profilaktycznej-gry-komputerowej.htmli>, 2 lutego 2023 r.
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Zwienczeniem tych dziatan byt konkurs, skierowany do uczest-
nikow zdalnych lekcji. Uczniowie, ktorzy najlepiej poradzili sobie
z odpowiedziami na pytania zawarte w quizie zostali nagrodzeni,
a wszyscy uczestnicy konkursu otrzymali upominki. Mtodzi lu-
dzie uczestniczyli w zajeciach prowadzonych przez policjantke,
nastepnie podjeli sie rywalizacji i mogli sprawdzi¢ nowo nabytg
wiedze, a co za tym idzie — edukowali sie i mobilizowali do ak-
tywnosci zyciowej i spotecznej. To kolejna warto$ciowa umie-
jetnosc, ktdra pozwala na skuteczniejsze osigganie zamierzen
i poszerzanie wiedzy.

Nowatorskim dziataniem edukacyjnym jest praca z wyko-
rzystaniem filmu fabularnego ukierunkowana na niwelowanie
zagrozen internetowych. W tym projekcie wykorzystywany byt
film w rez. Jana Komasy pt. ,Sala samobdjcow”’. Spotkanie
wspotorganizowane byto przez Kino Wilga i KPP Garwolin, adre-
satami byli uczniowie szkét ponadpodstawowych. W pierwszej
czesci policjantka przyblizyta zagadnienia dotyczace zagrozen
internetowych, zjawisk przemocy, agresji i wykluczenia oraz
sposobow przeciwdziatania tym zjawiskom i instytucjom pomo-
cowym. Nastepnie mtodzi ludzie obejrzeli film, ktéry poruszyt
ich emocje, motywowat do konfrontacji zzagadnieniem i ksztat-
towat postrzeganie tego typu zjawisk i zachowan, a wreszcie
skutkowat oceng moralng i etyczng. Dziatanie edukacyjne
w obszarze bezpieczenstwa z wykorzystaniem filmu fabularnego
pozwala na rownoczesng edukacje kulturoznawczg, co skutkuje
wiekszg wrazliwoscig odbiorcéw, ksztattuje nawyk korzystania
z oferty kulturalnej i jest przekierowaniem mtodego cztowieka
do zycia zgodnego z zasadami spofecznymi i prawnymi. Wszelkie
dziatania z obszaru arteterapii, filmoterapii, powodujg odbior
emocjonalny, co za tym idzie mocniej docierajg do odbiorcy
i skutkuja trwalszg refleksjg i oceng moralng.

Nastepna grupa odbiorcow to osoby doroste, aktywnie
korzystajgce z dobrodziejstw Swiata wirtualnego, ktore przede
wszystkim dokonujg zakupow na platformach sprzedazowych,
korzystajg z platform ufatwiajgcych realizowanie spraw urze-
dowych np. e-Pacjent, czy m-Obywatel. Osoby petnoletnie
chetnie korzystajg z platform spotecznosciowych, komunika-
toréw, a takze portali randkowych i portali pornograficznych.
W kazdym z tych obszaréw wystepuje wiele zagrozen. Nie
wszyscy uzytkownicy przestrzeni wirtualnej potrafig sie przed
tymi zagrozeniami ochroni¢, na skutek czego dochodzi do fa-
mania prawa. Najczesciej zdarzajg sie oszustwa i wytudzania,
na skutek ktérych pokrzywdzeni ponoszg straty materialne.
Oszustwa to caty wachlarz dziatan, od oszustw podczas za-
kupow internetowych, szczegélnie na platformach, gdzie nie
ma ochrony Kupujgcego i nie ma koniecznosci rejestrowania
sie, np. zaktadka Marketplace na Facebooku lub ma innych
platformach sprzedazowych, czy ogtoszeniowych; woéwczas
sprawcy przesytajg bezwartosciowy towar w zamian za towar
oferowany bez podawania swoich danych. Z kolei na platfor-
mach spotecznosciowych czesto dochodzi do wytudzania da-
nych i oszustw metodg na blik, przejmowania kont bankowych
oraz do wytudzania pieniedzy po tym, jak osoba pokrzywdzona
uprzednio podejmuje dziatania sextingowe, przesyfa innym
uzytkownikom swoje nagie zdjecia i filmy na ktorych podejmuje
zachowania seksualne. Gtownie pokrzywdzonymi sg kobiety
w roznym wieku. Zardéwno na portalach spotecznosciowych

7 Sala samobdjcéw, rez. J. Komasa, <https:/www.filmweb.pl/
film/Sala+samob%C3%B3jc%C3%B3w-2011-539509>, 2 lutego
2023 r.
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jak i randkowych dochodzi do oszustw na tle matrymonialnym:
kobiety przekazujg swoje oszczednosci, zaciggajg kredyty,
ktore nastepnie przekazujg nowopoznanym partnerom, ktorzy
zapewniajg je o swoim zarliwym uczuciu. Sztandarowg jest
historia rzekomego kapitana statku morskiego, pilota, bgdz
wojskowego, ktory w dramatycznych okolicznosciach utracit
0szczednosci zycia lub zapadt na powazng chorobe i potrzebu-
je wsparcia, pomocy, od poznanej za posrednictwem portalu
kobiety. Z kolei mezczyzni korzystajg czesciej z platform porno-
graficznych, ktdre zawirusowujg ich komputery i w konsekwencji
na monitorze pojawia sie¢ komunikat o koniecznosci wpfacenia
kary na rzekome konto policyjne za popetnione czyny. Ci uzyt-
kownicy Internetu, chcac ukry¢ swoje dziatania, niejednokrotnie
przelewajg pienigdze tytutem rzekomej grzywny na wskazane
konto, jednak ich komputery nadal pozostajg zawirusowane
i niedziatajgce. Wielokrotnie dochodzi na wszystkich wyzej
wymienionych platformach do utraty kont, wycieku danych
osobowych lub ich nieswiadomego przekazywania nieziden-
tyfikowanym osobom lub systemom. Dorosty, jako odbiorca
dziatan profilaktycznych, jest trudniej dostepny niz nieletni,
wymaga wiekszego i ukierunkowanego zabiegania celem po-
zyskania go do procesu edukacyjnego. Dziafania podejmowane
przez Policje to cykle zaje¢ pod nazwg ,Bezpieczna kobieta,
Bezpieczny konsument”.

Kolejnym waznym dziataniem jest edukacja rodzicéw
uczniow i 0s6b pracujgcych z nieletnimi. Policjanci prowa-
dzg spotkania edukacyjne podczas wywiadowek w szko-
tach®, w czasie ktérych omawiane sg zasady bezpiecznego
korzystania z sieci internetowej, bezpieczenstwo w zakresie
ochrony informacji i zagadnienia odnoszace sie do madrego
i odpowiedzialnego wychowywania dzieci. Tozsame dziatania
prowadzone sg w odniesieniu do profesjonalistéw pracujgcych
z nieletnimi tj. nauczycieli, pedagogoéw, psychologdéw, kuratorow
sgdowych, asystentow rodzin, asystentéw rodzin sprawujgcych
piecze zastepcza, pracownikow osrodkdw pomocy spotecz-
nej i powiatowych centrow pomocy rodzinie, dzielnicowych,
przedstawicieli stuzby zdrowia®. Wszelkie zagrozenia czyhajace
na nieletnich, z uwzglednieniem zagrozen wynikajgcych z po-
ruszania sie po swiecie wirtualnym omawiane sg w kontekscie
ewentualnych konsekwencji dla dziecka, mozliwosci oddzia-
tywan prawnych i szerokiego wachlarza dziatan korygujacych,
pomocowych adresowanych do skrzywdzonego dziecka ze stro-
ny rodzicow i instytucji. Wydziat Prewencji KPP Garwolin przy
wsparciu Fundacji ,Avon Kontra Przemoc”, Centrum Sportu
i Kultury, Niebieskiej Linii IPZ, Fundacji ,Dajemy Dzieciom Site”
oraz innych instytucji od 2014 r. organizowat coroczne konfe-
rencje edukacyjne cieszace sie duzym uznaniem w srodowisku
~pomagaczy” z powiatu garwolinskiego i powiatow osciennych.

Ostatnig grupg spoteczng, wobec ktérej podejmowane
sg dziatania krzywdzace i przestepcze to seniorzy. Wielokrotnie
to osoby wykluczone rodzinnie, spotecznie, korzystajgce niepo-
radnie z Internetu, naiwne z racji wieku i ogromnej potrzeby bli-
skosci. Osoby starsze korzystajqg z platform spotecznosciowych,

& 11 Garwolin24, Policjanci docierajg do rodzicéw nastolatkéw
zwaznym przekazem, <https://www.garwolin24.com/news-policjanci-
docieraja-do-rodzicow-nastolatkow-z-waznym-przekazem,6374.
html#google vignette>, 2 lutego 2023 r.

9 181 CSiK, Konferencja ,Pomoc dziecku pokrzywdzonemu”,
<https://csik.garwolin.pl/konferencja-pomoc-dziecku-pokrzywdzone-
mu/>, 2 lutego 2023 r.
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portali informacyjnych, komunikatoréw. Najczestsze zagrozenia
to wytudzenia danych i oszustwa, wytudzenia pieniedzy, utrata
danych niezbednych do obstugi kont i profili.

Profilaktyka adresowana do senioréw to przede wszystkim
pogadanki w klubach i stowarzyszeniach, spotkania organizowa-
ne przy wsparciu urzedéw gmin i miast. Schemat tych spotkan
to pogadanka z wykorzystaniem materiatow edukacyjnych np.
»Nie daj sie ztowi¢!"*°. Podsumowaniem jest czas na wspolng
rozmowe, pytania i dzielenie sie swoimi do$wiadczeniami. Wia-
$nie rozmowa i wymiana doswiadczen daje pewnos$¢ osobom
starszym, ze mozliwos$¢ bycia skrzywdzonym, oszukanym, czy
okradzionym moze zdarzy¢ sie kazdemu, ze trzeba by¢ czujnym
i polega¢ na otoczeniu, ktére stuzy wsparciem i rada.

Kolejny projekt profilaktyczny adresowany do senioréw
to ,Aktywny i $wiadomy senior w $wiecie finanséw”**zostat
przygotowany przez KWP z/s w Radomiu we wspofpracy z PKO
BP, miat na celu edukacje senioréw w obszarze bezpieczenstwa,
zarowno w kontekscie zakupow internetowych, jak i w obszarze
wielu innych dziedzin, dzieki czemu seniorzy nabyli nowe umie-
jetnosci i bezpieczniej moga poruszac sie po $wiecie wirtualnym,
zdobyli wiedze na temat znaczenia wsparcia ze strony innych
ludzi i uswiadomili sobie, jak istotne jest zapobieganie wyklu-
czeniu spofecznemu. Zajecia w ramach tego projektu odbyty
sie w 2019 r. w kazdym powiecie na Mazowszu.

Kolejny projekt dziatan profilaktycznych to ,Akademia Bez-
piecznego Cztowieka"*? ktory zostat opracowany i zrealizowany
przez Ogolnopolskie Pogotowie dla Ofiar Przemocy w Rodzinie
Instytutu Psychologii Zdrowia

Program byt wspotfinansowany z Funduszu Sprawiedliwosci
na zlecenie Ministerstwa Sprawiedliwosci. Patronem Honoro-
wym Akademii Bezpiecznego Cztowieka byt Komendant Gtéwny
Policji, natomiast w roli eksperta w kolejnych filmach wystgpita
policjantka z KPP Garwolin. Projekt skfada sie z zaje¢ eduka-
cyjnych adresowanych do réznych grup spotecznych, przy czym
jedna z tych grup sa seniorzy*3. Film edukuje w zakresie ochrony
przed oszustwami metodg na wnuczka, profilaktyki przemocy
w rodzinie i praw przynaleznych kazdemu cztowiekowi. Zajecia
prowadzone w ramach tego programu skfadajg sige rowniez
z trzech elementow tj. prelekcji, projekcji filmow i swobodnej
rozmowy z wymiang dos$wiadczen.

Komenda Powiatowa Policji w Garwolinie od 2017 r. przygo-
towuje cykliczne wydarzenie profilaktyczno-edukacyjne, ktéorym
jest Powiatowy Dzien Seniora'4. Wsparciem stuzg lokalne samo-
rzady, instytucje oraz Centrum Sportu i Kultury w Garwolinie.
Wydarzenie to skfada sie z blokéw tematycznych o charakterze

10 KSP, Materiaty edukacyjne Komendy Stotecznej Policji, ,,Nie
daj sie zrobi¢ w jajo, Nie daj sie ztowic¢!”, <https://www.youtube.com/
watch?v=sHNHn3wQ10Q>, 2 lutego 2023 r.

11 KWP Radom, Projekt ,Aktywny i $wiadomy senior w $wiecie
finanséw”, <https:/mazowiecka.policja.gov.pl/ra/pion-prewencji/wy
dzial-prewencji/bezpiecz/projekt-aktywny-i-swiad?page=0>, 2 lutego
2023 .

12 Niebieska Linia, Ruszyt program ,Akademia Bezpiecznego
Cztowieka”, <https://www.niebieskalinia.pl/aktualnosci/inne/ruszyl-pr
ogram-akademia-bezpiecznego-czlowieka>, 2 lutego 2023 r.

13 Niebieska Linia, ,Akademia Bezpiecznego cztowieka — Senio-
rzy”, <https://danuta-kalinowska.mozello.pl/wideo/>, 2 lutego 2023 .

14 Powiat Garwolinski, Powiatowy Dzienr Seniora — Seniorzy
na spotkaniu w Garwolinie!, <https://samorzad.gov.pl/web/powiat-g
arwolin/powiatowy-dzien-seniora---nasi-seniorzy-na-spotkaniu-w-ga
rwolinie>, 2 lutego 2023 r.
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profilaktycznym z zakresu bezpieczenstwa prawnego, finan-
sowego, spotecznego, a takze psychologicznego. Kazdorazo-
wo wydarzenia te konczg sie elementem rozrywkowym, czyli
spektaklem, filmem, wystepami muzycznymi oraz integracjg
uczestnikéw. Odbiorcami sg seniorzy z catego powiatu garwo-
linskiego w liczbie ok. 200-250 oso6b.

Waznym oddziatywaniem spotecznym majgcym wptyw
na bezpieczenstwo sg debaty spoteczne. Debata, ktdra odby-
fa sie w pazdzierniku 2023 r. w garwolinskim Klubie Seniora
ukierunkowana byfa na zdiagnozowanie potrzeb i zagrozen
notowanych przez osoby starsze'®.

Bezpieczenstwo oséb starszych to réwniez przeciwdziatanie
wykluczeniu, zachecanie senioréw do aktywnosci rodzinnej,
spofecznej i kulturalnej; to dbanie o to, aby senior Swiadomie
uczestniczyt w zyciu spotecznym, umiat poruszac sie w obszarze
urzedowym, medycznym, aby wiedziat, ze samodzielnos¢ to bar-
dzo wazna kwestia. Ponadto policyjni profilaktycy przypominajg
seniorom o potrzebie utrzymywania relacji z innymi osobami,
0 znaczeniu wzajemnego wsparcia i pomocy sgsiedzkiej.

Wszystkie dziatania policyjne opierane sg o dobre praktyki
pracy profilaktycznej, a wiec wystepuje dbatos¢ o to, aby poli-
cjant byt blisko ludzi, w kontekscie fizycznym i emocjonalnym.
Zaufanie do przedstawiciela stuzb to réwniez po prostu zaufanie
do stuzb, a to z kolei stanowi solidng podstawe utatwiajacg de-
Cyzje 0 nawigzaniu kontaktu i szukaniu pomocy, czy wsparcia
w przypadku wystgpienia zagrozenia lub trudnosci zyciowe;j.
Podczas spotkan i prelekcji policjanci dobierajg forme przekazu
adekwatnie do potrzeb i mozliwosci odbiorcéw, dbajg o to, aby
przekaz byt ,,ubrany” w prosty jezyk, nie moralizujg i nie ocenia-
ja, pomagajg i wskazujg bezpieczne zachowania i bezpieczne
sytuacje. Wskazujg sposob postgpowania w chwili wystgpienia
zagrozenia. W trakcie kontaktow z odbiorcami dziaftan profilak-
tycznych niezwykle wazna jest uprzejmosc¢ i serdecznos¢ wobec
nich. Profilaktyka to odpowiedz na wystepujace zagrozenia, ale
tez uprzedzanie mozliwych do wystgpienia zagrozen. Wszystkie
powyzsze dziatania budujg zaufanie spoteczne.

Zakonczenie

Ciggty rozwdj spoteczenstwa informacyjnego, dla ktérego
informacja ma szerokie zastosowanie w codziennym zyciu
spotecznym, kulturalnym, ekonomicznym oraz politycznym,
skutkuje nasilajgcym sie zjawiskiem analfabetyzmu. Polega
ono na tym, ze osoby niemajgce wyksztatcenia lub formalnie
majgce wyksztafcenie nie potrafig wykorzysta¢ wiedzy do tego,
by sprawnie funkcjonowa¢ w codziennym zyciu w nowoczesnym
spoteczenstwie, brak im rowniez umiejetnosci postuzenia sie
urzgdzeniami pomimo posiadania instrukcji uzytkowania. Tak
widziane zmiany spoteczne generujg szereg informacji wptywa-
jacych na zakres szeroko rozumianych dziatan profilaktycznych
i sposéb ich prowadzenia. Policja jest formacjg zobligowang
do realizowania tychze zadan na mocy ustawy o Policji. Jed-
nak nalezy pamietac¢, ze odbiorcy korzystajg z oferty dziatan
prewencyjnych na zasadzie dobrowolnosci. Koniecznym jest
zatem dofozenie staran do zapewnienia najwyzszej jakosci
dziatan, gdyz beneficjenci zacheceni ciekawg ofertg, pozysku-

15 114 Egarwolin, Debata spofeczna w Klubie Seniora, <https:/
egarwolin.pl/artykul/debata-spoleczna-w-klubie-n1491828>, 2 listo-
pada 2024 r.
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jacy wiedze z obszaru bezpieczenstwa w przysztosci chetnie
beda korzystac z wydarzen profilaktycznych przygotowywanych
przez Policje.

Tworzac projekty dziafan profilaktycznych nalezy braé¢ pod
uwage potrzeby spoteczne i wystepujgce zagrozenia, jednak nie
mozna lekcewazy¢ koniecznosci ich profesjonalnego prowadze-
nia, a takze zapewnienia interesujgcych form i metod przekazu.

W dziafaniach adresowanych do nieletnich koniecznym jest
zapewnienie metod aktywizujgcych oraz sposobow prowadzenia
profilaktyki, ktére zmierzajg nie tylko do ostrzegania, ale przede
wszystkim promujg pozytywne postawy i pokazujg akceptowalne
i pozyteczne spotecznie sposoby opracowywania waznych tresci
edukacyjnych, opartych o istotne wartosci moralne i etyczne.
Istotnym elementem w tworzeniu profilaktyki dla osob nielet-
nich jest oddziatywanie emocjonalne, dzieki ktéremu nieletni
doznajg silnych emocji, przezywajg konkretne sytuacje i uczg
sie sposobdw postepowania w sposob trwaty tj. przez doswiad-
czenie. Warto rowniez wskazaé na potrzebe tworzenia tresci
edukacyjnych zamieszczanych w przestrzeni wirtualnej, dzigki
czemu mtodzi ludzie poszukujgcy informacji moga przy okazji
rozrywki korzystaé z tresci profilaktycznych wptywajgcych na ich
bezpieczenstwo i poprawiajgcych dobrostan.

Podejmujgc dziatania edukacyjne adresowane do 0sob
dorostych, grup spofecznych i zawodowych warto skupi¢ sie
na przekazie merytorycznym zamieszczanym w przestrzeni
wirtualnej lub prezentowanym podczas szkolen w miejscach
pracy. W przypadku tej grupy odbiorcow wiekszy wptyw ma rze-
telny, merytoryczny przekaz anizeli oddziatywanie na poziomie
emocjonalnym. Widoczna jest rowniez duza potrzeba zamiesz-
czania tresci edukacyjnych, po ktére odbiorcy mogg siegac
samodzielnie na stronie internetowej Policji oraz na jej profilach
spotfecznosciowych.

Analizujgc zagrozenia i potrzeby senioréw nalezy wskazac,
ze jest to grupa wymagajgca szczegblnej uwagi i poswiecenia
duzej ilosci czasu. Osoby starsze lubig bezposredni kontakt
z policjantem, korzystajg przy tej okazji z mozliwosci dopytania
o wiele innych pobocznych spraw. Seniorzy potrzebujg prostego
i obrazowego sposobu przekazywania informacji, proszg o po-
kazywanie poszczeg6lnych funkcji i sposobéw na bezpieczne
korzystanie z portali i stron internetowych. Wartos$cig dodang
jest rébwniez umozliwienie seniorom korzystania z oferty kul-
turalnej, w ktdérg mozna wplata¢ elementy edukacyjne. To w
znaczacy sposob zapobiega zjawisku wykluczenia spotecznego,
ktére bezposrednio moze skutkowac wiekszym narazeniem
na krzywdzenie. Bezposrednia forma kontaktu, ciepfa relacja
i prosty przekaz, oprocz edukacji dla bezpieczenstwa, skutkujg
zwiekszeniem zaufania spotecznego do Policji i odwagg senio-
réw do korzystania z pomocy stuzb. Ten ostatni wymiar wydaje
sie by¢ najcenniejszy.

Kazda forma pracy profilaktycznej jest potrzebna, jed-
nak troska o wysokg jakos¢ profilaktyki, starania o dotarcie
do cztowieka i przekazanie mu wartosci bedgcych podstawg
do pozytywnego, budujgcego dziafania lub zaniechania dziatania
krzywdzgcego daje wymierny skutek w postaci poprawy bezpie-
czenstwa. Z kolei budowanie relacji spotecznych na linii Policja-

AKADEMIA POLICJI W SZCZYTNIE

MATERIALY

-spotfeczenstwo skutkuje zwiekszonym zaufaniem do stuzby,
motywuje do podejmowania dziatan ochronnych i ogranicza
skutecznos¢ dziatania przestepcow. | choé wielokrotnie pre-
wencja kryminalna postrzegana jest jako marginalne dziatanie
Policji, to informacja zwrotna od odbiorcéw pozwala wniosko-
wac, ze to niezwykle istotny obszar, ktory stanowi o przysztosci
spoteczenstwa i bezpieczenstwie.
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nym przekazem, <https:/www.garwolin24.com/news-policja
nci-docieraja-do-rodzicow-nastolatkow-z-waznym-przekazem
,6374.html#google vignette>, 2 lutego 2023 r.

KSP, Materiaty edukacyjne Komendy Stotecznej Policji, ,,Nie daj
sie zrobi¢ w jajo, Nie daj sie ztowic!”, <https:/www.youtube.
com/watch?v=sHNHn3wQ10Q>, 2 lutego 2023 r.

KWP Radom, Konkurs na opracowanie edukacyjno — profilak-
tycznej gry komputerowej, <https:/mazowiecka.policja.gov.
pl/ra/aktualnosci/aktualnosci/23478,Konkurs-na-opracow
anie-edukacyjno-profilaktycznej-gry-komputerowej.html>,
2 lutego 2023 r.

KWP Radom, Projekt , Aktywny i $wiadomy senior w $wiecie
finanséw”, <https:/mazowiecka.policja.gov.pl/ra/pion-prew
encji/wydzial-prewencji/bezpiecz/projekt-aktywny-i-swiad?p
age=0>, 2 lutego 2023 r.

KWP Radom, Ruszyta ,Policyjna Akademia Bezpiecznego Kon-
sumenta”, <https:/mazowiecka.policja.gov.pl/ra/aktualnosci/
aktualnosci/67568,Ruszyla-quotPolicyjna-Akademia-Bezpie
cznego-Konsumentaquot.html>, 2 lutego 2023 r.

Niebieska Linia, ,Akademia Bezpiecznego cztowieka — Se-
niorzy”, <https://danuta-kalinowska.mozello.pl/wideo/>,
2 lutego 2023 r.

Niebieska Linia, Ruszyt program ,Akademia Bezpiecznego
Cztowieka”, <https://www.niebieskalinia.pl/aktualnosci/
inne/ruszyl-program-akademia-bezpiecznego-czlowieka>,
2 lutego 2023 r.

Powiat Garwolinski, Powiatowy Dzieh Seniora — Seniorzy na spo-
tkaniu w Garwolinie!, <https:/samorzad.gov.pl/web/powiat-g
arwolin/powiatowy-dzien-seniora---nasi-seniorzy-na-spotkan
iu-w-garwolinie>, 2 lutego 2023 r.

Sala samobdjcéw, rez. J. Komasa, <https:/www.filmweb.pl/
film/Sala+samob%C3%B3jc%C3%B3w-2011-539509>,
2 lutego 2023 r.
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