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Bezpieczeństwo w sieci. edukacja 
i profilaktyka adresowana do różnych 
grup społecznych i zawodowych

Streszczenie: Współczesny człowiek znaczną część aktywno-
ści zawodowej, społecznej i rozrywkowej przeniósł do Interne-
tu, jednak przestrzeń wirtualna pociąga za sobą wiele zagro-
żeń. W związku ze zmieniającą się specyfiką życia człowieka 
i  jego funkcjonowania, koniecznym jest wdrażanie nowych 
działań o charakterze profilaktycznym. Ustawowym zadaniem 
Policji jest również edukacja dla bezpieczeństwa, prewencja 
i profilaktyka społeczna. Współczesny świat wygenerował po-
trzebę prowadzenia działań na rzecz bezpieczeństwa interneto-
wego niemalże w każdej grupie społecznej i zawodowej. Przed 
dzisiejszą Policją stoi szereg zadań, których realizacja bezpo-
średnio wpływa na bezpieczeństwo jednostki i społeczeństwa.

Słowa kluczowe: bezpieczeństwo w sieci, cyber zagrożenia, profilaktyka, edukacja dla bezpieczeństwa

Abstract: Modern man has moved a significant part of his professional, social and entertainment activities to the Internet, but the 
virtual space entails many threats. Due to the changing nature of human life and its functioning, it is necessary to implement new 
preventive measures. The statutory task of the Police is also education for safety, prevention and social prevention. The modern 
world has generated the need to conduct activities for Internet security in almost every social and professional group. Today’s Police 
face a number of tasks, the implementation of which directly affects the safety of the individual and society.
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Wstęp

Rozwój technologii i  stale zwiększający się dostęp do  coraz 
nowocześniejszych urządzeń elektronicznych i  informatycz-
nych pozwalają na  nieograniczoną możność pozyskiwania 
i przetwarzania informacji, a co za  tym idzie nabywania no-
wych umiejętności i korzystania z pojawiających się nowinek 
technologicznych . Poza bezsprzecznym, pozytywnym aspektem 
zmian społecznych, należy pamiętać o potęgującej się ilości 
zagrożeń czyhających na jednostkę tj . użytkownika przestrzeni 
wirtualnej i  uczestnika życia społecznego . Ewaluacja zagro-
żeń społecznych, co za tym idzie również sposobu i obszaru 
działania sprawców czynów niezgodnych z prawem, nierzadko 
chatbotów, wymusza zmianę działań profilaktycznych i  pre-
wencyjnych podejmowanych przez Policję . Zasadnym jest więc 
przeanalizowanie podejmowanych działań w obszarze prewen-
cji kryminalnej pod kątem ich skuteczności, a także ustalenie 
kierunku niezbędnych zmian i wskazanie nowych możliwości 
edukacyjnych, pozwalających na działania profilaktyczne ade-
kwatne do obecnych zagrożeń .

Celem badawczym niniejszego artykułu jest analiza działań 
Policji w obszarze edukacji dla bezpieczeństwa, ustalenie za-
gadnień i obszarów istotnych dla profilaktyki policyjnej, a także 
wnioskowanie o  trudnościach i  próba wskazania rozwiązań .
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Metodami badawczymi są: 
 — obserwacja działań profilaktycznych zmierzająca do oceny i sys-
tematyzowania, uwypuklenia zależności pomiędzy poszczegól-
nymi działaniami i zagrożeniami a potrzebami społecznymi;

 — metoda analizy indywidualnych działań na przykładzie pro-
jektów profilaktycznych Wydziału Prewencji Komendy Powia-
towej Policji w Garwolinie;

 — metoda heurystyczna ukierunkowana na  dochodzenie 
do nowych rozwiązań poprzez analizę nieznanych dotychczas 
zdarzeń o charakterze przestępczym i związków między nimi 
zachodzących w istniejącej rzeczywistości .

Ustawowe zadania Policji w obszarze 
zapobiegania negatywnym zjawiskom społecznym

Zadania stawiane przed Policją wynikają z ustawy z dnia 6 kwiet-
nia 1990 r . o Policji2, ukierunkowane są na ochronę życia i zdro-
wia ludzi oraz ich mienia przed bezprawnymi zamachami naru-
szającymi te dobra . Obszarem działania Policji jest profilaktyka 
zmierzająca do ograniczenia zachowań niezgodnych z prawem, 
krzywdzących inne osoby oraz zachowań stanowiących o procesie 
demoralizacji w społeczeństwie . Adresatami działań prewencyj-
nych i profilaktycznych jest całe społeczeństwo a w szczególności 
grupy społeczne i zawodowe najbardziej narażone na zagrożenia 
występujące w sieci: dzieci i młodzież, seniorzy oraz dorośli korzy-
stający z przestrzeni wirtualnej, ze szczególnym uwzględnieniem 
kobiet, a także m .in .: nauczyciele, pracownicy ośrodków pomo-

2 Dz .U . z 1990 r ., nr 30, wyd . 179, art . 1 .1, pkt 1 i 3 .
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cy społecznej, listonosze, służby medyczne. Celem aktywności 
prewencyjnej jest poprawa bezpieczeństwa społecznego, a także 
kształtowanie prospołecznych postaw jednostki. Zadania stawia-
ne przed Policją pokrywają się z celami profilaktyki społecznej, 
mającej zapobiegać niepożądanym zjawiskom w funkcjonowaniu 
emocjonalnym i społecznym ludzi, negatywnie skutkującym za-
chowaniom wobec innych i postawom o pejoratywnym nacecho-
waniu. Profilaktyka społeczna to zespół działań mających reduko-
wać przypadki niedostosowania społecznego i patologii, a także 
eliminować stany zagrożenia w obszarze prawnym, zdrowotnym, 
kulturowym i społecznym. Celem modelowania społeczeństwa 
i jednostki w obszarze bezpieczeństwa jest ochrona przed nie-
pożądanymi postawami i zachowaniami znajdującymi się poza 
zbiorem norm społecznych, etycznych, moralnych i prawnych. 
Oddziaływania Policji w  tym zakresie powinny mieć charakter 
edukacyjny i rozwijający, winny również pozwalać na wyprzedza-
jącą identyfikację ewentualnych zagrożeń. Istotnym aspektem 
działań profilaktycznych jest wyprzedzanie występowania zjawisk 
identyfikowanych jako niezgodne z prawem i ograniczanie lub 
niwelowanie potrzeb wprowadzania działań resocjalizacyjnych. 
Obszar tematyczny działań prewencyjnych i  profilaktycznych 
odnosi się do wielu istotnych zagadnień, dotyczy zapobiegania 
przestępstwom, wykroczeniom, a także zachowaniom patologicz-
nym i demoralizacyjnym z obszaru uzależnień, zachowań ryzy-
kownych czy sextingu; obejmuje także edukację w zakresie aser-
tywności i umiejętności chronienia siebie i innych w sytuacjach 
zagrożenia dla życia oraz zdrowia fizycznego i  psychicznego. 

Policyjni profilaktycy podejmują szereg nowatorskich aktyw-
ności edukacyjnych realizowanych przez funkcjonariuszy w za-
kresie służby prewencyjnej. Dotychczas edukacja dla bezpie-
czeństwa opierała się o takie formy pracy jak: wykład i prelekcja 
w tonie moralizatorsko-ostrzegawczym. Obecnie coraz częściej 
odchodzi się od powyższych form pracy edukacyjnej — w zamian 
stosuje się techniki przekazu, które są ciekawe, zachęcające 
i aktywizujące odbiorców, np. zagadnienia profilaktyczne przed-
stawiane są bardzo szeroko w kontekście kulturowym, aksjolo-
gicznym i socjologicznym. Taka forma działań propaguje ogólny 
rozwój i edukację, a  także zachęca do korzystania z  rozrywki 
i kultury mieszczącej się w obszarze zachowań akceptowalnych 
społecznie, pozbawionych ryzyka, zagrożeń, czy innych postaw 
stanowiących działania autodestrukcyjne lub będących destruk-
cyjnymi dla otoczenia. Motywem przewodnim jest mówienie 
o wartościach, o tym co dobre i budujące, uczenie asertywności, 
zachęcanie do własnego rozwoju i poszukiwania nowych pozy-
tywnych doświadczeń i umiejętności. Jednym z filarów profilak-
tyki jest troska o eliminację zjawiska wykluczenia społecznego. 
Działania zapobiegawcze odchodzą zatem od ciągłego wskazy-
wania na zagrożenia, zachęcają do przyjmowania pozytywnych 
wzorców, życia zgodnego z obowiązującymi normami społeczno-
-prawnymi, wskazując jedynie na sytuacje, które mogą stanowić 
zagrożenie. W związku z tym bazą działań jest edukacja, posze-
rzanie wiedzy i krzewienie pozytywnej ciekawości świata, kultury 
z  uwzględnieniem czynników i  zjawisk, które mogą wpływać 
negatywnie na bezpieczeństwo użytkowników sieci internetowej.

Profilaktyka ukierunkowana na potrzeby 
użytkowników przestrzeni wirtualnej

Z Internetu korzystają przedstawiciele wszystkich grup społecz-
nych i zawodowych. Motywy i powody do istnienia w przestrzeni 

wirtualnej są różne. Za pośrednictwem sieci można komforto-
wo dokonać zakupów, wielu z użytkowników za pośrednictwem 
przestrzeni wirtualnej pracuje i podejmuje działania reklamowe 
oraz marketingowe. Wreszcie Internet to źródło informacji o po-
trzebach rynku, klienta, o podaży i popycie, a zatem o czynni-
kach, które mają istotny wpływ na  prowadzenie działalności 
gospodarczej. Za  pośrednictwem sieci podmioty, instytucje 
i konsumenci realizują swoje potrzeby w zakresie bankowości, 
obsługi kwestii leczniczo-zdrowotnych, obywatelskich, praw-
nych i  administracyjnych. Znakomita większość konsumen-
tów wykorzystuje przestrzeń wirtualną do  realizacji kontaktów 
społecznych i  interpersonalnych za  pośrednictwem platform 
społecznościowych typu Facebook i Instagram. Przestrzeń wirtu-
alna to także miejsce do nawiązywania bliskich relacji z drugim 
człowiekiem, czego przykładem mogą być platformy randkowe 
typu: Sympatia.pl, Tinder. Działania profilaktyczne dostosowane 
są do konkretnych grup społecznych (dzieci, młodzieży, doro-
słych, seniorów, kobiet), do grup zawodowych (sprzedawców, 
pracowników banków, nauczycieli, pedagogów, psychologów, 
przedstawicieli służby zdrowia) i poruszają tematykę adekwatną 
do potrzeb odbiorców, a także zagrożeń już występujących i tych 
mogących wystąpić w  przyszłości. Narzędzia przekazu, formy 
i metody pracy dobierane są pod kątem odbiorców i zakresu 
tematycznego przekazywanych treści. 

Pierwsza i najliczniejsza grupa odbiorców policyjnej profilak-
tyki to dzieci i młodzież. Potrzeby tych użytkowników to przede 
wszystkim utrzymywanie relacji społecznych, pozyskiwanie 
nowych informacji i  szeroko rozumiana rozrywka. Obszary 
interesujące nieletnich zlokalizowane są na platformach spo-
łecznościowych (Instagram, Facebook), platformach transmi-
syjnych (YouTube, Tik Tok), platformach z grami oraz platfor-
mach sprzedażowych. W każdym z tych obszarów występują 
inne zagrożenia. Największym zagrożeniem, na jakie narażony 
jest nieletni odbiorca treści wirtualnych, są agresja i przemoc. 
Niezwykle istotną informacją jest fakt, że często te same dzieci 
równolegle doświadczają przemocy i stosują ją wobec innych. 
Często w konfliktach społecznych zachodzących pomiędzy mło-
dymi ludźmi nie da się jasno określić, kto jest sprawcą, a kto 
pokrzywdzonym. Przemoc wyrażana jest obraźliwymi słowami, 
ironią i kpiną, słowami i emotikonami, zdjęciami, nagraniami 
video. Narzędziem przemocy jest niezwykle często wyklucze-
nie z grupy, społeczności. Często młodzi ludzie zamieszczają 
informacje tekstowe, a także filmy o charakterze osobistym, 
intymnym i seksualnym, które mieszczą się w granicach pojęcia 
sextingu. Działania te polegają na przesyłaniu własnych mate-
riałów innym użytkownikom i publikowaniu tychże materiałów 
w dostępie publicznym. Treści te zawierają własne lub cudze 
zdjęcia, filmy i teksty o charakterze erotycznym. Wielokrotnie 
nieletni narażeni są na tożsame działania ze strony osób doro-
słych oraz grup przestępczych ukierunkowanych na uwodzenie 
i wykorzystanie seksualne dzieci. W tej przestrzeni wielokrotnie 
dochodzi również do utraty danych osobowych, danych wrażli-
wych, utraty dostępu do własnego konta. 

Z kolei na portalach transmisyjnych typu YouTube i Tik Tok dzie-
ci narażone są na odbiór treści o charakterze agresywnym, au-
toagresywnym, przemocowym i seksualnym. Tworzone są spon-
taniczne akcje promujące modę na robienie czegoś np. na pod-
duszanie się, stymulację seksualną, bójki, poniżanie innych, 
anoreksję czy propagowanie samobójstwa. Młodzi ludzie poszuku-
ją filmów zgodnych z aktualnymi trendami, a także sami realizują 
tożsame nagrania. Szczególnie popularne są filmy obrazujące po-
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bicia, bójki, ośmieszanie innych, a także działania podejmowane 
w sferze seksualnej, często wykonywane i umieszczane w sieci bez 
wiedzy osób, które zostały utrwalone na nagraniu . W tym wypadku 
również często dochodzi do utarty danych do prowadzonych kont .

Platformy z grami obfitują w treści o charakterze agresyw-
nym i przemocowym, zarówno ze strony treści występujących 
w grach, jak i w komunikacji z innymi użytkownikami . Zjawiskiem 
pojawiającym się w grach jest autoagresja fizyczna, psychiczna, 
dewaluowanie wartości ciała człowieka, praw człowieka . Ponad-
to młodzi ludzie doświadczają utraty danych osobowych, utraty 
dostępu do konta w grze i — co za tym idzie — ponoszą straty 
finansowe wynikające z utraty składników gier, które uprzednio 
zakupili za faktyczne środki pieniężne, często znacznej wartości: 
liczone w tysiącach, a nawet dziesiątkach tysięcy .

Nieletni korzystają również z platform sprzedażowych, po-
sługując się bankowością elektroniczną udostępnianą przez 
rodziców . W  tym obszarze najczęstsze zagrożenia to  utrata 
danych osobowych i straty finansowe, ale istotnym zagroże-
niem jest możliwość niekontrolowanego nabywania substancji 
zabronionych np . substancji odurzających, leków, papierosów 
i e-papiersów . Nie można tu pominąć możliwości odpłatnego 
dostępu do  treści pornograficznych i  seksualnych, a  także 
świadczenia tego typu odpłatnych usług, z których zyski mogą 
być przelewane na faktyczne konto bankowe .

Działania profilaktyczne Policji ukierunkowane na ogranicze-
nie przemocy, agresji i nadmiernej seksualizacji życia polegają 
na  łączeniu pogadanek z projekcją materiałów edukacyjnych 
dostosowanych do wieku odbiorców i opracowywanych przez 
Fundację Dajemy Dzieciom Siłę . Materiały edukacyjne to m .in . 
filmy np . „Gadki z psem”, „Owce w sieci”, „Na zawsze”, „Gdzie 
jest Mimi?”, „3 . .2 . .1 . . Internet”, „Sieciaki .pl” oraz kursy dla 
dzieci3 . Tematem prelekcji zajęć warsztatowych są: ochrona 
danych wrażliwych i danych osobowych, ochrona prywatności, 
świadomość istnienia przemocy i agresji internetowej, podej-
mowanie zachowań ryzykownych i  doświadczanie krzywdy, 
krzywdzenie innych, demoralizacja . 

Analizując sytuacje, w  których użytkownicy sieci nabywa-
ją lub zbywają różnego rodzaju towary czy usługi, policjantka 
z  Komendy Powiatowej Policji Garwolin prowadziła prelekcje 
w dwóch szkołach średnich w powiecie garwolińskim pod kątem 
zabezpieczeń platform sprzedażowych i zabezpieczeń transakcji 
płatniczych w sieci, realizując projekt działań profilaktycznych 
„Policyjna Akademia Bezpiecznego Konsumenta” opracowany 
w KWP z/s w (dalej jako: KWP z/s) w Radomiu na mocy współ-
pracy z PKO BP4 . 

Powyższe działania profilaktyczne miały na  celu eduka-
cję młodych ludzi, skutkującą modelowaniem ich zachowań 
na zgodne z prawem, bezpieczne i akceptowalne społecznie . 
Należy tu podkreślić, że jest to działanie standardowe, a przekaz 
ma charakter wykładowy . Myśląc o profilaktyce ukierunkowa-
nej na młodego człowieka i jego potrzeby, warto projektować 
i  realizować takie działania, które uwypuklą akceptowalne 
zachowania społeczne, zachęcą do  twórczego i  kreatywne-
go funkcjonowania Internecie, a  także uświadomią dzieciom 

3 FDDS, Materiały edukacyjno-informacyjne FDDS, <https://edu-
kacja .fdds .pl/course/view .php?id=338>, 2 lutego 2023 r .

4 KWP Radom, Ruszyła „Policyjna Akademia Bezpiecznego 
Konsumenta”, <https://mazowiecka .policja .gov .pl/ra/aktualnosci/a-
ktualnosci/67568,Ruszyla-quotPolicyjna-Akademia-Bezpiecznego-K
onsumentaquot .html>, 2 lutego 2023 r .

i młodzieży, że przestrzeń wirtualna stwarza warunki do szeroko 
rozumianego rozwoju dobrych relacji z innymi ludźmi i czynnego 
uczestnictwa w życiu społecznym z nastawieniem na szacunek 
i pomoc . Takie cele spełniają działania profilaktyczne zachęca-
jące do kreatywnego tworzenia materiałów edukacyjnych i dzie-
lenia się swoimi doświadczeniami, które pomagają wzbudzić 
u odbiorców większą świadomość i tym samym przyczynić się 
do unikania i zapobiegania niebezpieczeństwom . 

Pierwszym z tego typu działań jest konkurs na film profi-
laktyczny organizowany corocznie od 2017 r . przez Komendę 
Powiatową Policji w Garwolinie we współpracy z Avon Operations 
Polska i Centrum Sportu i Kultury w Garwolinie . W 2022 r .5 

do konkursu zgłoszono 16 filmów z 15 placówek oświatowych . 
Corocznie filmy odtwarzane są  podczas powiatowego prze-
glądu filmów profilaktycznych, w którym biorą udział wszyscy 
uczniowie, którzy zgłosili swoje prace do konkursu . W konkursie 
przyznano trzy nagrody i dwa wyróżnienia . Ważnym jest fakt, 
że w edycji z  2022  r . po  raz pierwszy udział wzięło Liceum 
Ogólnokształcące im . T . Kościuszki w  Sobolewie . Uczniowie 
tej placówki opracowali film o  przemocy rówieśniczej, która 
może skutkować czynem samobójczym osoby krzywdzonej, a w 
czerwcu 2022 r . uczennica tej szkoły popełniła samobójstwo, 
którego przyczyny nie zostały jednoznacznie wyjaśnione . Film 
przygotowany przez uczniów był przemyślany, dotykał najgłęb-
szych emocji człowieka i pokazywał skutki przemocy . Każdy film 
zgłoszony do konkursu jest przygotowywany w pełni samodziel-
nie przez uczniów działających pod opieką nauczyciela: młodzi 
ludzie tworzą scenariusz, dobierają muzykę z uwzględnieniem 
praw autorskich, nagrywają i montują filmy . Jest to praca twór-
cza, która uwrażliwia na różnego rodzaju problemy społeczne, 
ale zarazem uczy współpracy w grupie, pokazuje w jaki sposób 
można dobrze wykorzystać dobrodziejstwo techniki i Internetu . 
Założony skutek, czyli przemodelowanie sposobu korzystania 
z przestrzeni wirtualnej zostaje osiągnięty— uczniowie wchodzą 
w nowe role, które są pożytecznie społecznie i  rozwijają ich 
kompetencje społeczne i emocjonalne .

Kolejnym przykładem na aktywizujące działania profilaktyczne 
jest konkurs KWP z/s w Radomiu opracowany wraz ze Stowarzy-
szeniem Inicjatyw Edukacyjnych Delta, adresowany do uczniów 
szkół średnich, osób pełnoletnich . Jest to konkurs na opraco-
wanie edukacyjno–profilaktycznej gry komputerowej dotyczącej 
bezpieczeństwa dzieci i młodzieży w sieci6[5] . W konkursie tym 
nagrodzono pracę ucznia technikum o profilu informatycznym 
z Zespołu Szkół nr 2 im . T . Kościuszki w Garwolinie .

Innym działaniem o charakterze prewencyjnym ukierunko-
wanym na bezpieczeństwo w sieci był cykl zajęć opracowany 
przez policjantów Zespołu Profilaktyki Społecznej, Nieletnich 
i Patologii Komendy Powiatowej Policji Garwolin, dzielnicowych 
Posterunku Policyjnego w  Pilawie we  współpracy z  Gminną 
Komisją Rozwiązywania Problemów Alkoholowych w Pilawie . 
Uczestnicy projektu włączyli się w  akcję pod nazwą „Dzień 
Bezpiecznego Internetu” — policjanci zorganizowali zajęcia 
z obszaru cyberzagrożeń dla ponad 200 młodych odbiorców . 

5 Garwolin24, Młodzież stworzyła filmy o przeciwdziałaniu prze-
mocy, <https://www .garwolin24 .com/news-mlodziez-stworzyla-filmy-
o-przeciwdzialaniu-przemocy,6204 .html>, 2 lutego 2023 r .

6 KWP Radom, Konkurs na  opracowanie edukacyjno–profilak-
tycznej gry komputerowej, <https://mazowiecka .policja .gov .pl/ra/
aktualnosci/aktualnosci/23478,Konkurs-na-opracowanie-edukacyjn
o-profilaktycznej-gry-komputerowej .html>, 2 lutego 2023 r .
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Zwieńczeniem tych działań był konkurs, skierowany do uczest-
ników zdalnych lekcji. Uczniowie, którzy najlepiej poradzili sobie 
z odpowiedziami na pytania zawarte w quizie zostali nagrodzeni, 
a wszyscy uczestnicy konkursu otrzymali upominki. Młodzi lu-
dzie uczestniczyli w zajęciach prowadzonych przez policjantkę, 
następnie podjęli się rywalizacji i mogli sprawdzić nowo nabytą 
wiedzę, a co za tym idzie — edukowali się i mobilizowali do ak-
tywności życiowej i społecznej. To kolejna wartościowa umie-
jętność, która pozwala na skuteczniejsze osiąganie zamierzeń 
i poszerzanie wiedzy.

Nowatorskim działaniem edukacyjnym jest praca z wyko-
rzystaniem filmu fabularnego ukierunkowana na niwelowanie 
zagrożeń internetowych. W tym projekcie wykorzystywany był 
film w reż. Jana Komasy pt. „Sala samobójców”7. Spotkanie 
współorganizowane było przez Kino Wilga i KPP Garwolin, adre-
satami byli uczniowie szkół ponadpodstawowych. W pierwszej 
części policjantka przybliżyła zagadnienia dotyczące zagrożeń 
internetowych, zjawisk przemocy, agresji i  wykluczenia oraz 
sposobów przeciwdziałania tym zjawiskom i instytucjom pomo-
cowym. Następnie młodzi ludzie obejrzeli film, który poruszył 
ich emocje, motywował do konfrontacji z zagadnieniem i kształ-
tował postrzeganie tego typu zjawisk i zachowań, a wreszcie 
skutkował oceną moralną i  etyczną. Działanie edukacyjne 
w obszarze bezpieczeństwa z wykorzystaniem filmu fabularnego 
pozwala na równoczesną edukację kulturoznawczą, co skutkuje 
większą wrażliwością odbiorców, kształtuje nawyk korzystania 
z oferty kulturalnej i jest przekierowaniem młodego człowieka 
do życia zgodnego z zasadami społecznymi i prawnymi. Wszelkie 
działania z obszaru arteterapii, filmoterapii, powodują odbiór 
emocjonalny, co za tym idzie mocniej docierają do odbiorcy 
i skutkują trwalszą refleksją i oceną moralną. 

Następna grupa odbiorców to  osoby dorosłe, aktywnie 
korzystające z dobrodziejstw świata wirtualnego, które przede 
wszystkim dokonują zakupów na platformach sprzedażowych, 
korzystają z platform ułatwiających realizowanie spraw urzę-
dowych np. e-Pacjent, czy m-Obywatel. Osoby pełnoletnie 
chętnie korzystają z platform społecznościowych, komunika-
torów, a także portali randkowych i portali pornograficznych. 
W  każdym z  tych obszarów występuje wiele zagrożeń. Nie 
wszyscy użytkownicy przestrzeni wirtualnej potrafią się przed 
tymi zagrożeniami ochronić, na skutek czego dochodzi do ła-
mania prawa. Najczęściej zdarzają się oszustwa i wyłudzania, 
na  skutek których pokrzywdzeni ponoszą straty materialne. 
Oszustwa to cały wachlarz działań, od oszustw podczas za-
kupów internetowych, szczególnie na platformach, gdzie nie 
ma ochrony kupującego i nie ma konieczności rejestrowania 
się, np. zakładka Marketplace na Facebooku lub ma innych 
platformach sprzedażowych, czy ogłoszeniowych; wówczas 
sprawcy przesyłają bezwartościowy towar w zamian za towar 
oferowany bez podawania swoich danych. Z kolei na platfor-
mach społecznościowych często dochodzi do wyłudzania da-
nych i oszustw metodą na blik, przejmowania kont bankowych 
oraz do wyłudzania pieniędzy po tym, jak osoba pokrzywdzona 
uprzednio podejmuje działania sextingowe, przesyła innym 
użytkownikom swoje nagie zdjęcia i filmy na których podejmuje 
zachowania seksualne. Głównie pokrzywdzonymi są  kobiety 
w  rożnym wieku. Zarówno na  portalach społecznościowych 

7  Sala samobójców, reż. J. Komasa, <https://www.filmweb.pl/
film/Sala+samob%C3%B3jc%C3%B3w-2011-539509>, 2 lutego 
2023 r.

jak i randkowych dochodzi do oszustw na tle matrymonialnym: 
kobiety przekazują swoje oszczędności, zaciągają kredyty, 
które następnie przekazują nowopoznanym partnerom, którzy 
zapewniają je  o swoim żarliwym uczuciu. Sztandarową jest 
historia rzekomego kapitana statku morskiego, pilota, bądź 
wojskowego, który w dramatycznych okolicznościach utracił 
oszczędności życia lub zapadł na poważną chorobę i potrzebu-
je wsparcia, pomocy, od poznanej za pośrednictwem portalu 
kobiety. Z kolei mężczyźni korzystają częściej z platform porno-
graficznych, które zawirusowują ich komputery i w konsekwencji 
na monitorze pojawia się komunikat o konieczności wpłacenia 
kary na rzekome konto policyjne za popełnione czyny. Ci użyt-
kownicy Internetu, chcąc ukryć swoje działania, niejednokrotnie 
przelewają pieniądze tytułem rzekomej grzywny na wskazane 
konto, jednak ich komputery nadal pozostają zawirusowane 
i  niedziałające. Wielokrotnie dochodzi na  wszystkich wyżej 
wymienionych platformach do  utraty kont, wycieku danych 
osobowych lub ich nieświadomego przekazywania nieziden-
tyfikowanym osobom lub systemom. Dorosły, jako odbiorca 
działań profilaktycznych, jest trudniej dostępny niż nieletni, 
wymaga większego i ukierunkowanego zabiegania celem po-
zyskania go do procesu edukacyjnego. Działania podejmowane 
przez Policję to cykle zajęć pod nazwą „Bezpieczna kobieta, 
Bezpieczny konsument”.

Kolejnym ważnym działaniem jest edukacja rodziców 
uczniów i  osób pracujących z  nieletnimi. Policjanci prowa-
dzą spotkania edukacyjne podczas wywiadówek w  szko-
łach8, w  czasie których omawiane są  zasady bezpiecznego 
korzystania z sieci internetowej, bezpieczeństwo w zakresie 
ochrony informacji i zagadnienia odnoszące się do mądrego 
i odpowiedzialnego wychowywania dzieci. Tożsame działania 
prowadzone są w odniesieniu do profesjonalistów pracujących 
z nieletnimi tj. nauczycieli, pedagogów, psychologów, kuratorów 
sądowych, asystentów rodzin, asystentów rodzin sprawujących 
pieczę zastępczą, pracowników ośrodków pomocy społecz-
nej i powiatowych centrów pomocy rodzinie, dzielnicowych, 
przedstawicieli służby zdrowia9. Wszelkie zagrożenia czyhające 
na nieletnich, z uwzględnieniem zagrożeń wynikających z po-
ruszania się po świecie wirtualnym omawiane są w kontekście 
ewentualnych konsekwencji dla dziecka, możliwości oddzia-
ływań prawnych i szerokiego wachlarza działań korygujących, 
pomocowych adresowanych do skrzywdzonego dziecka ze stro-
ny rodziców i instytucji. Wydział Prewencji KPP Garwolin przy 
wsparciu Fundacji „Avon Kontra Przemoc”, Centrum Sportu 
i Kultury, Niebieskiej Linii IPZ, Fundacji „Dajemy Dzieciom Siłę” 
oraz innych instytucji od 2014 r. organizował coroczne konfe-
rencje edukacyjne cieszące się dużym uznaniem w środowisku 
„pomagaczy” z powiatu garwolińskiego i powiatów ościennych.

Ostatnią grupą społeczną, wobec której podejmowane 
są działania krzywdzące i przestępcze to seniorzy. Wielokrotnie 
to osoby wykluczone rodzinnie, społecznie, korzystające niepo-
radnie z Internetu, naiwne z racji wieku i ogromnej potrzeby bli-
skości. Osoby starsze korzystają z platform społecznościowych, 

8  [7] Garwolin24, Policjanci docierają do  rodziców nastolatków 
z ważnym przekazem, <https://www.garwolin24.com/news-policjanci-
docieraja-do-rodzicow-nastolatkow-z-waznym-przekazem,6374.
html#google_vignette>, 2 lutego 2023 r.

9  [8] CSiK, Konferencja „Pomoc dziecku pokrzywdzonemu”, 
<https://csik.garwolin.pl/konferencja-pomoc-dziecku-pokrzywdzone-
mu/>, 2 lutego 2023 r.



MAterIAŁY POLICJA 1/2025

12 K W A R T A L N I K  K A D R Y  K I E R O W N I C Z E J  P O L I C J I

portali informacyjnych, komunikatorów . Najczęstsze zagrożenia 
to wyłudzenia danych i oszustwa, wyłudzenia pieniędzy, utrata 
danych niezbędnych do obsługi kont i profili .

Profilaktyka adresowana do seniorów to przede wszystkim 
pogadanki w klubach i stowarzyszeniach, spotkania organizowa-
ne przy wsparciu urzędów gmin i miast . Schemat tych spotkań 
to pogadanka z wykorzystaniem materiałów edukacyjnych np . 
„Nie daj się złowić!”10 . Podsumowaniem jest czas na wspólną 
rozmowę, pytania i dzielenie się swoimi doświadczeniami . Wła-
śnie rozmowa i wymiana doświadczeń daje pewność osobom 
starszym, że możliwość bycia skrzywdzonym, oszukanym, czy 
okradzionym może zdarzyć się każdemu, że trzeba być czujnym 
i polegać na otoczeniu, które służy wsparciem i radą .

Kolejny projekt profilaktyczny adresowany do  seniorów 
to  „Aktywny i  świadomy senior w  świecie finansów”11został 
przygotowany przez KWP z/s w Radomiu we współpracy z PKO 
BP, miał na celu edukację seniorów w obszarze bezpieczeństwa, 
zarówno w kontekście zakupów internetowych, jak i w obszarze 
wielu innych dziedzin, dzięki czemu seniorzy nabyli nowe umie-
jętności i bezpieczniej mogą poruszać się po świecie wirtualnym, 
zdobyli wiedzę na temat znaczenia wsparcia ze strony innych 
ludzi i uświadomili sobie, jak istotne jest zapobieganie wyklu-
czeniu społecznemu . Zajęcia w ramach tego projektu odbyły 
się w 2019 r . w każdym powiecie na Mazowszu .

Kolejny projekt działań profilaktycznych to „Akademia Bez-
piecznego Człowieka”12 który został opracowany i zrealizowany 
przez Ogólnopolskie Pogotowie dla Ofiar Przemocy w Rodzinie 
Instytutu Psychologii Zdrowia

Program był współfinansowany z Funduszu Sprawiedliwości 
na zlecenie Ministerstwa Sprawiedliwości . Patronem Honoro-
wym Akademii Bezpiecznego Człowieka był Komendant Główny 
Policji, natomiast w roli eksperta w kolejnych filmach wystąpiła 
policjantka z KPP Garwolin . Projekt składa się z zajęć eduka-
cyjnych adresowanych do różnych grup społecznych, przy czym 
jedną z tych grup są seniorzy13 . Film edukuje w zakresie ochrony 
przed oszustwami metodą na wnuczka, profilaktyki przemocy 
w rodzinie i praw przynależnych każdemu człowiekowi . Zajęcia 
prowadzone w  ramach tego programu składają się również 
z trzech elementów tj . prelekcji, projekcji filmów i swobodnej 
rozmowy z wymianą doświadczeń .

Komenda Powiatowa Policji w Garwolinie od 2017 r . przygo-
towuje cykliczne wydarzenie profilaktyczno-edukacyjne, którym 
jest Powiatowy Dzień Seniora14 . Wsparciem służą lokalne samo-
rządy, instytucje oraz Centrum Sportu i Kultury w Garwolinie . 
Wydarzenie to składa się z bloków tematycznych o charakterze 

10 KSP, Materiały edukacyjne Komendy Stołecznej Policji, „Nie 
daj się zrobić w jajo, Nie daj się złowić!”, <https://www .youtube .com/
watch?v=sHNHn3wQ10Q>, 2 lutego 2023 r .

11 KWP Radom, Projekt „Aktywny i  świadomy senior w świecie 
finansów”, <https://m a z o w i e c k a  . p o l i c j a  . g o v  . p l / r a / p i o n - p r e w e n c j i / w y 
d z i a l - p r e w e n c j i / b e z p i e c z / p r o j e k t - a k t y w n y - i - s w i a d ? p a g e = 0 >, 2 lutego 
2023 r .

12 Niebieska Linia, Ruszył program „Akademia Bezpiecznego 
Człowieka”, <h t t p s : / / w w w  . n i e b i e s k a l i n i a  . p l / a k t u a l n o s c i / i n n e / r u s z y l - p r 
o g r a m - a k a d e m i a - b e z p i e c z n e g o - c z l o w i e k a   >, 2 lutego 2023 r .

13 Niebieska Linia, „Akademia Bezpiecznego człowieka — Senio-
rzy”, <https://danuta-kalinowska .mozello .pl/wideo/>, 2 lutego 2023 r .

14  Powiat Garwoliński, Powiatowy Dzień Seniora — Seniorzy 
na spotkaniu w Garwolinie!, <h t t p s : / / s a m o r z a d  . g o v  . p l / w e b / p o w i a t - g 
a r w o l i n / p o w i a t o w y - d z i e n - s e n i o r a - - - n a s i - s e n i o r z y - n a - s p o t k a n i u - w - g a 
r w o l i n i e >, 2 lutego 2023 r .

profilaktycznym z  zakresu bezpieczeństwa prawnego, finan-
sowego, społecznego, a także psychologicznego . Każdorazo-
wo wydarzenia te kończą się elementem rozrywkowym, czyli 
spektaklem, filmem, występami muzycznymi oraz integracją 
uczestników . Odbiorcami są seniorzy z całego powiatu garwo-
lińskiego w liczbie ok . 200–250 osób . 

Ważnym oddziaływaniem społecznym mającym wpływ 
na bezpieczeństwo są debaty społeczne . Debata, która odby-
ła się w październiku 2023 r . w garwolińskim Klubie Seniora 
ukierunkowana była na  zdiagnozowanie potrzeb i  zagrożeń 
notowanych przez osoby starsze15 .

Bezpieczeństwo osób starszych to również przeciwdziałanie 
wykluczeniu, zachęcanie seniorów do  aktywności rodzinnej, 
społecznej i kulturalnej; to dbanie o to, aby senior świadomie 
uczestniczył w życiu społecznym, umiał poruszać się w obszarze 
urzędowym, medycznym, aby wiedział, że samodzielność to bar-
dzo ważna kwestia . Ponadto policyjni profilaktycy przypominają 
seniorom o potrzebie utrzymywania relacji z innymi osobami, 
o znaczeniu wzajemnego wsparcia i pomocy sąsiedzkiej .

Wszystkie działania policyjne opierane są o dobre praktyki 
pracy profilaktycznej, a więc występuje dbałość o to, aby poli-
cjant był blisko ludzi, w kontekście fizycznym i emocjonalnym . 
Zaufanie do przedstawiciela służb to również po prostu zaufanie 
do służb, a to z kolei stanowi solidną podstawę ułatwiającą de-
cyzję o nawiązaniu kontaktu i szukaniu pomocy, czy wsparcia 
w  przypadku wystąpienia zagrożenia lub trudności życiowej . 
Podczas spotkań i prelekcji policjanci dobierają formę przekazu 
adekwatnie do potrzeb i możliwości odbiorców, dbają o to, aby 
przekaz był „ubrany” w prosty język, nie moralizują i nie ocenia-
ją, pomagają i wskazują bezpieczne zachowania i bezpieczne 
sytuacje . Wskazują sposób postępowania w chwili wystąpienia 
zagrożenia . W trakcie kontaktów z odbiorcami działań profilak-
tycznych niezwykle ważna jest uprzejmość i serdeczność wobec 
nich . Profilaktyka to odpowiedź na występujące zagrożenia, ale 
też uprzedzanie możliwych do wystąpienia zagrożeń . Wszystkie 
powyższe działania budują zaufanie społeczne .

Zakończenie

Ciągły rozwój społeczeństwa informacyjnego, dla którego 
informacja ma  szerokie zastosowanie w  codziennym życiu 
społecznym, kulturalnym, ekonomicznym oraz politycznym, 
skutkuje nasilającym się zjawiskiem analfabetyzmu . Polega 
ono na tym, że osoby niemające wykształcenia lub formalnie 
mające wykształcenie nie potrafią wykorzystać wiedzy do tego, 
by sprawnie funkcjonować w codziennym życiu w nowoczesnym 
społeczeństwie, brak im również umiejętności posłużenia się 
urządzeniami pomimo posiadania instrukcji użytkowania . Tak 
widziane zmiany społeczne generują szereg informacji wpływa-
jących na zakres szeroko rozumianych działań profilaktycznych 
i sposób ich prowadzenia . Policja jest formacją zobligowaną 
do realizowania tychże zadań na mocy ustawy o Policji . Jed-
nak należy pamiętać, że odbiorcy korzystają z oferty działań 
prewencyjnych na  zasadzie dobrowolności . Koniecznym jest 
zatem dołożenie starań do  zapewnienia najwyższej jakości 
działań, gdyż beneficjenci zachęceni ciekawą ofertą, pozysku-

15 [14]   Egarwolin, Debata społeczna w Klubie Seniora, <h t t p s : / / 
e g a r w o l i n  . p l / a r t y k u l / d e b a t a - s p o l e c z n a - w - k l u b i e - n 1 4 9 1 8 2 8 >, 2 listo-
pada 2024 r .
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jący wiedzę z obszaru bezpieczeństwa w przyszłości chętnie 
będą korzystać z wydarzeń profilaktycznych przygotowywanych 
przez Policję.

Tworząc projekty działań profilaktycznych należy brać pod 
uwagę potrzeby społeczne i występujące zagrożenia, jednak nie 
można lekceważyć konieczności ich profesjonalnego prowadze-
nia, a także zapewnienia interesujących form i metod przekazu. 

W działaniach adresowanych do nieletnich koniecznym jest 
zapewnienie metod aktywizujących oraz sposobów prowadzenia 
profilaktyki, które zmierzają nie tylko do ostrzegania, ale przede 
wszystkim promują pozytywne postawy i pokazują akceptowalne 
i pożyteczne społecznie sposoby opracowywania ważnych treści 
edukacyjnych, opartych o istotne wartości moralne i etyczne. 
Istotnym elementem w tworzeniu profilaktyki dla osób nielet-
nich jest oddziaływanie emocjonalne, dzięki któremu nieletni 
doznają silnych emocji, przeżywają konkretne sytuacje i uczą 
się sposobów postępowania w sposób trwały tj. przez doświad-
czenie. Warto również wskazać na potrzebę tworzenia treści 
edukacyjnych zamieszczanych w przestrzeni wirtualnej, dzięki 
czemu młodzi ludzie poszukujący informacji mogą przy okazji 
rozrywki korzystać z treści profilaktycznych wpływających na ich 
bezpieczeństwo i poprawiających dobrostan.

Podejmując działania edukacyjne adresowane do  osób 
dorosłych, grup społecznych i  zawodowych warto skupić się 
na  przekazie merytorycznym zamieszczanym w  przestrzeni 
wirtualnej lub prezentowanym podczas szkoleń w miejscach 
pracy. W przypadku tej grupy odbiorców większy wpływ ma rze-
telny, merytoryczny przekaz aniżeli oddziaływanie na poziomie 
emocjonalnym. Widoczna jest również duża potrzeba zamiesz-
czania treści edukacyjnych, po  które odbiorcy mogą sięgać 
samodzielnie na stronie internetowej Policji oraz na jej profilach 
społecznościowych.

Analizując zagrożenia i potrzeby seniorów należy wskazać, 
że jest to grupa wymagająca szczególnej uwagi i poświęcenia 
dużej ilości czasu. Osoby starsze lubią bezpośredni kontakt 
z policjantem, korzystają przy tej okazji z możliwości dopytania 
o wiele innych pobocznych spraw. Seniorzy potrzebują prostego 
i obrazowego sposobu przekazywania informacji, proszą o po-
kazywanie poszczególnych funkcji i sposobów na bezpieczne 
korzystanie z portali i stron internetowych. Wartością dodaną 
jest również umożliwienie seniorom korzystania z oferty kul-
turalnej, w którą można wplatać elementy edukacyjne. To w 
znaczący sposób zapobiega zjawisku wykluczenia społecznego, 
które bezpośrednio może skutkować większym narażeniem 
na krzywdzenie. Bezpośrednia forma kontaktu, ciepła relacja 
i prosty przekaz, oprócz edukacji dla bezpieczeństwa, skutkują 
zwiększeniem zaufania społecznego do Policji i odwagą senio-
rów do korzystania z pomocy służb. Ten ostatni wymiar wydaje 
się być najcenniejszy.

Każda forma pracy profilaktycznej jest potrzebna, jed-
nak troska o wysoką jakość profilaktyki, starania o dotarcie 
do człowieka i przekazanie mu wartości będących podstawą 
do pozytywnego, budującego działania lub zaniechania działania 
krzywdzącego daje wymierny skutek w postaci poprawy bezpie-
czeństwa. Z kolei budowanie relacji społecznych na linii Policja-

-społeczeństwo skutkuje zwiększonym zaufaniem do  służby, 
motywuje do  podejmowania działań ochronnych i  ogranicza 
skuteczność działania przestępców. I  choć wielokrotnie pre-
wencja kryminalna postrzegana jest jako marginalne działanie 
Policji, to informacja zwrotna od odbiorców pozwala wniosko-
wać, że to niezwykle istotny obszar, który stanowi o przyszłości 
społeczeństwa i bezpieczeństwie.
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